Quando a lA se
torna uma arma
cibernetica

Deepfakes, ataques de phishing automatizados
e engenharia social impulsionada por IA estédo

em ascensao.

Descubra como proteger sua empresa.
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Introducgao

Quando a IA se Torna uma Arma Cibernética

A Inteligéncia Artificial (IA) esta cada vez mais presente em
nossas vidas, permeando tanto os aspectos produtivos
quanto os criminosos. Neste eBook, baseado no webinar
exclusivo realizado pela Penso em 14 de maio de 2025,
exploraremos como a IA generativa esta sendo utilizada
como uma arma cibernética, os riscos que ela representa e,
principalmente, como as empresas podem se proteger.
Apresentado por Thiago Madeira de Lima, CEO da Penso, este
conteudo visa gerar insights valiosos para o cenario atual de
ciberseguranca.

Deepfakes, Phishing
e Engenharia Social
Assistida por |A.

Saiba como se proteger ‘

Apoio: W #

Adistec




"SEM PANICO, SARAH CONNOR.

A PENSO ESTA AQUI

PARA GARANTIR QUE A IA SEJA SUA
ALIADA, NAO SUA ADVERSARIA."

ARTIFICIAL INTELLIGENCE
IN CYBER;?CURITY




Pensog

Sobre a Penso

A Penso é parceira estratégica da VEEAM, lider global em backup e

recuperacgao.

Com as mais altas certificagdes do mercado e 1SO-27001, oferecemos
Backup em Nuvem, Backup Imutavel e DRaa$S, garantindo seguranga

maéxima e recuperagéo rapida para seus dados.
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Anos de know- Clientes de Especialistas Data Centers de satisfagéo
how tecnolégico grande porte em tecnologia Tier lll no Brasil com nossas
solugdes

Acesse nosso site e conhega as solugdes da Penso



Protegemos seus dados para
gue sud empresa nunca pare.

Linhas de defesa contra ransomware

Disaster Recovery as a Service (DRaas) Competency Partner

Cyber Security DRaaS
Baa$S for 365

Baas$ para Microsoft 365
Off-site Backup

Backup Cloud e replicagéo

Com mais de 22 anos de experiéncia, a Penso é uma referéncia
em solug¢des tecnoldgicas, reconhecida como Impact Cloud
and Service Provider Partner of the Year Brasil pela Veeam.

Esse prémio destaca nosso papel
como parceiro de maior impacto
no ano, além de sermos uma das
empresas mais certificadas entre
os parceiros Veeam.

Com uma equipe de mais de 250
profissionais, oferecemos backup
em nuvem, backup imutavel e
DRaaS, garantindo seguranca e
recuperacdo rapida para grandes
empresas.
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SPEAKER

Thiago
Lima

CEO na Penso

+1.600 clientes
corporativos ativos

+ Especialista em
resiliéncia de dados

“Acredito que dados resilientes e sistemas
disponiveis sdo a base de qualquer negocio

moderno. E isso que entregamos todos os dias.”
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Vocé é capaz de dizer se
essas pessoas sao reais
ou Deep Fake?

E porisso que esse contetido
é tdo necessario




A Inteligéncia Artificial esta
presente em todos os lugares

Inclusive no Cibercrime

Adocgao de IA Generativa cresceu
de 31% para 71% entre 2023 e 2024



Capitulo 1: O Crescimento da IA
Generativa e Seus Riscos

A Adogao da IA Generativa nas Empresas

Entre 2023 e 2024, a adogdo da IA generativa nas empresas cresceu de
31% para 71%, um aumento de quase 250%. Ferramentas como
ChatGPT e Copilot impulsionam essa expansao, trazendo beneficios
significativos para a produtividade. No entanto, ha também um lado
sombrio: o uso malicioso da IA esta aumentando ainda mais
rapidamente.

O Impacto da IA no Crime Cibernético

Em 2024, 87% das organiza¢des sofreram algum tipo de ataque
envolvendo IA. Esse nimero alarmante reflete a escala que a IA
proporciona aos criminosos, permitindo ataques mais sofisticados,
rapidos e personalizados, tornando a ciberseguranca um desafio ainda
maior.

Impacto de Ataques em Backups (2023 vs 2024)

100 97% - 2023
- 2024
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Backup foi alvo? Comprometeu o backup
Categoria
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Capitulo 2: O que é Inteligéncia
Artificial?

Definindo a “Inteligéncia Artificial”

De forma simplificada, a Inteligéncia Artificial é qualquer processo
computacional que tente simular a inteligéncia humana. Essa defini¢do
abrange desde sistemas basicos até os mais avancados, como os
modelos generativos.

ffi Modelosde lA

Existem dois principais tipos de Inteligéncia Artificial:

o IA Tradicional: Baseada em regras e algoritmos simples, como o
corretor automatico de texto do seu celular, que aprende com o
comportamento do usuario.

o IA Generativa: Capaz de gerar conteddos novos a partir de uma
base de dados, como textos, imagens ou videos. O ChatGPT, por
exemplo, utiliza uma vasta base de dados de textos para gerar
respostas com qualidade humana. Porém, vale ressaltar que esse
modelo ainda ndo é “terminator”. Ou seja, ele ndo possui auto-
consciéncia e ndo é capaz de evoluir sozinho.

Neste eBook, focaremos na IA generativa e seu impacto na
seguranca cibernética.
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Capitulo 3: Tipos de IA Generativa
Mais Comuns

& Modelos de Linguagem em Grande
Escala (LLMs)

Os LLMs, como o ChatGPT e o Copilot, geram textos com
caracteristicas semelhantes a escrita humana e sdao capazes de
interpretar, resumir e comparar contextos. No entanto, criminosos os
utilizam para criar phishing personalizado, explorando informacdes
especificas da vitima.

Por exemplo, um atacante pode buscar informag¢des mais precisas
sobre a vitima nas redes sociais e utilizar uma IA de modelo LLM para
gerar um texto convincente e humanizado, como: "Parabéns, Thiago,
por participar da corrida X! Clique aqui para ver sua foto". Esse tipo de
mensagem aumenta significativamente a chance de a vitima clicar no
link malicioso.

B3 Modelos de Difusao

Os modelos de difusdo geram imagens realistas a partir de
descrigdes. Um exemplo é a criacdo de documentos falsos, como uma
carteira de motorista da Flérida, que pode ser usada para burlar
sistemas de verificacdo em bancos digitais.

4% Rede Adversarial Generativa (GANSs)

As GANs consistem em duas IAs competindo entre si: uma produz e a
outra verifica sua qualidade. Dessa forma, elas sdo capazes de criar
conteudos de audio e video perfeitos. Consequentemente, os
criminosos as utilizam para criar deepfakes, como videos falsos de
executivos solicitando transferéncias financeiras, enganando até
mesmo equipes financeiras experientes.
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Capitulo 4:Como alA se Torna
uma Arma Cibernética

X4

Reconhecimento e Automacgao

A IA permite analisar grandes volumes de dados para
identificar alvos e vulnerabilidades com eficiéncia
inigualavel, automatizando o processo com eficiéncia
muito superior a humana.

Melhora Personalizagao e Alvos

Quando um ataque ndo é bem-sucedido, a IA pode se
adaptar, ajustando sua abordagem para superar as
barreiras que ela identificou. Por exemplo, se um e-mail
de phishing ndo funcionar, ela pode criar outro com um
texto mais apelativo, superando barreiras de defesa.

Automatizagao e Adaptagao de Ataques

Quando um ataque ndo é bem-sucedido, a IA pode se
adaptar, ajustando sua abordagem para superar as
barreiras que ela identificou. Por exemplo, se um e-mail
de phishing ndo funcionar, ela pode criar outro com um
texto mais apelativo, superando barreiras de defesa.
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Capitulo 5: Outras Formas de Uso
Malicioso da IA

4, Data Poisoning - Envenenamento de
* Dados

Como mencionamos anteriormente, a IA Generativa consulta um
banco de dados para formular as suas respostas. O Data Poisoning
ocorre quando esses dados de consulta sdo contaminados. Por
exemplo, a Microsoft havia criado um chatbot para interagir com os
usuarios. Porém, criminosos conseguiram imputar dados e treinar os
robds para que tivessem resultados racistas e ofensivos.

% Engenharia Social e Vazamento de
Senhas

A engenharia social € um dos principais problemas enfrentados
atualmente pois explora vulnerabilidades humanas para obter acesso
a um sistema protegido ou de informag8es confidenciais. Com acesso
a dados pessoais, como time de futebol, nome dos filhos ou datas de
nascimento, os criminosos conseguem adivinhar senhas com mais
facilidade. Estudos mostram que, com contexto, 16% das senhas
podem ser quebradas em apenas 12 horas.

[) Desenvolvimento de Malware

A Inteligéncia Artificial também ¢é utilizada por atacantes para
desenvolver malwares mais sofisticados, como o MGT, que gera
milhares de malwares com assinaturas diferentes, dificultando sua
detecgdo por sistemas de protecao.
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Capitulo 6: Casos Reais de Uso
Malicioso da Inteligéncia
Artificial

e Deepfake de Brad Pitt: Golpistas usaram videos falsos de Brad Pitt
para convencer uma vitima a transferir 800 mil euros (cerca de 5
milhdes de reais), alegando que o ator precisava de ajuda
financeira.

Golpista usa imagens falsas de Brad Pitt para enganar francesa e
roubar US$ 1,2 milhdo

A reagdo online ridicularizande a credulidade da mulher resultou na decisdo da TF1 de retirar o programa

Bor equipe do National Bost
Publicads em 14 de janelro de  Ultima atualizagho em 22 demarge  Leftura de 3

2m5 de 2005 it [0 Juntese s converss [l

INVEES 5%,

Ima das virias imagens deepdoke de Brad Pit usadas para enganar uma francesa em US55 1,2 mithio, FOTO: TR

U falso Brad Pl gerado por computador e usado por um golpista enganou um designer de
interiores francés de 53 anos, fazendo-o pensar que estava hospitalizado com cincer renal e
precisava de fundos para pagar o tratamento,

Imagem gerada por golpista para simular uma foto de Brad Pitt hospitalizado
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Capitulo 6: Casos Reais de Uso
Malicioso da Inteligéncia
Artificial

o Imagensdiversas e videos gerados por IA avangada
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Capitulo 6: Casos Reais de Uso
Malicioso da Inteligéncia
Artificial

O repositério Deep-Live-Cam se tornou um dos mais populares do

GitHub, destacando o crescente interesse de hackers em ferramentas
de deepfake.

Deep-Live-Cam

Real-time face swap and video despfake with a single click and only a single image.

4."#& W Repository Of The Day

[T ——

https://github.com/hacksider/Deep-Live-Cam

February Tarck prd Tay

https://www.star-history.com/#Deep-Live-Cam/Deep-Live-Cam&Date
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Capitulo 6: Casos Reais de Uso
Malicioso da Inteligéncia Artificial

¢ Fraude em Hong Kong: Criminosos usaram deepfakes em uma
videoconferéncia para personificar executivos de uma empresa,
convencendo um funciondrio a transferir 25 milhdes de délares
parauma conta fraudulenta.

Funcionario de multinacional paga US$ 25
mi a golpista que usou “deepfake” para
simular reuniao

As autoridades estio cada vez mais preoccupadas com o potencial prejudicial representado pela
tecnologia de inteligéncia artificial

Heather Chen o Kethigen Magrama, da G

MAR2024 s 1

B VidRoconhinincy tescobriu- g qui 10808 08 PANIcipantes emm ‘e’ « Lrkpish
olr noticia

Um funcionario financeiro de uma empresa multinacional pagou USS 25
milhdes a fraudadores que usaram tecnologia deepfake para se passar por
diretor financeiro da empresa em uma videoconferéncia, sequndo a policia de
Hong Kong.

O golpe fez com que o trabalhador fosse levado a participar de uma video
chamada com o que ele pensava que fossem varios outros membros da equipe,
mias todos na verdade eram criagbes falsas, disse a policia de Hong Kong em
uma coletiva de imprensa na dltima sexta-feira (02).
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Capitulo 7: O Futuroda lA no
Crime Cibernético

(O Ameacas Internas Avancgadas

Deepfakes realistas ja estdo sendo usados para conseguir empregos
falsos, permitindo que criminosos acessem redes corporativas. No
futuro, aIA poderarealizar esse processo de forma auténoma.

€» Agentes Autbnomos

Ferramentas como o ChatGPT, em versdes mais avan¢adas, podem
realizar tarefas complexas de forma autdnoma, como planejar viagens.
Criminosos podem usar essa capacidade para automatizar ataques no
futuro.

</> Desenvolvimento Autdnomo de Malware

Em breve, a IA podera buscar vulnerabilidades, desenvolver cédigos de
ataque e executa-los de forma totalmente autdbnoma, aumentando a
velocidade e a eficiéncia dos crimes cibernéticos.
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Capitulo 8: Como se Proteger?

Camadas Fundamentais de Defesa

A defesa contra ataques potencializados por IA comeg¢a com o
basico bem feito. As camadas essenciais de um framework de
seguranca incluem:

FRAMEWORK

S

Politicas

o Politicas e Governancga: Utilize a Inteligéncia Artificial para auxiliar
na defini¢do de politicas claras de seguranga, como gerenciamento

de senhas e resposta a incidentes.
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o Perimetro de Rede: Utilize firewalls e VPNs, potencializados por IA
para conseguir identificar ameacas em tempo real e ir se

adaptando e aprimorando a seguranca.

o Rede Interna: Implemente sistemas de deteccdo de intrusos (IDS)
e filtros de e-mail, com IA para detectar anomalias e

comportamentos que escapam de sistemas tradicionais.

o Hosts: Use solucbes de EDR (Endpoint Detection and Response) e

gerenciamento de patches para corrigir vulnerabilidades.

o Aplicagdes: Adote autenticacdo multifator (MFA) e revisdo de
codigo, com IA para identificar riscos e adaptar os sistemas de

autenticacdo em tempo real.

o Dados: Implemente gestdo de identidade, DLP (Data Loss
Prevention) e controles de acesso adaptativos, com IA para

classificar dados automaticamente.

VOCE SABIA?

AIAtambém pode ser uma aliada na defesa, ajudando a:
o Criar politicas personalizadas com base no risco da empresa.
e Detectar anomalias em redes e endpoints.
o Identificar comportamentos maliciosos antes de ataques.

o Adaptar sistemas de autenticagdo em tempo real.
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Capitulo 9: Recuperacao e
Resiliéncia

A cada 11 segundos, uma empresa € atacada.

Atagues cibernéticos nao param de crescer.

‘ 96% ' \ 76% ’ 43%

dos ataques miram os backups dos casos o8 criminDsos dos dados sfetados por ataques
para impedir a recuperagio dos CONSEEUNT COMprometer os de rangomwane nio puderam
dados, backups armazenados. 80F recuporados.

§ A Realidade dos Ataques Cibernéticos

Hoje, ser alvo de um ataque cibernético ndo é mais uma questdo de
"se", mas de "quando". A IA aumenta a velocidade e o alcance dos
ataques, tornando a defesa cada vez mais desafiadora. Por isso, a

recuperacgao pés-ataque é tao importante quanto a prevencao.

Segundo o Relatério Anual da Veeam sobre Ransomware Trends
constata que o tempo médio para a restauracdo de todos os ambientes

tecnoldgicos de uma empresa é de 21 dias.

Os cibercriminosos compreendem que empresas que possuem um
backup bem estruturado, ndo precisardo pagar pelo resgate das
informacdes. Por essa razdo 97% dos ataques ocorridos em 2024
miraram backups, o que reflete ainda mais a necessidade urgente de
possuir uma estratégia robusta de protecgao, resiliéncia de dados e

disaster recovery.
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Capitulo 9: Recuperacao e
Resiliéncia

(4 Estratégia de Resiliéncia de Dados

e Politicas de Backup: Adote uma politica robusta, como a “Golden
Rule” 3-2-1-1-0 (3 cépias, 2 midias diferentes, 1 off-site, 1
imutavel, 0 erros) que deve ser testada regularmente para

garantir arecuperacgao dos dados.

(3) mmmee — (2] o — () rmeom
wJ = isti
e distintas. \

dados. ambiente.

Uma copia = Zero erros
l 1 l imutavel dos seus H—— | ¥ || em testes de
— dados. — verificagao.

Se vocé deseja se aprofundar na Regra 3-2-1-1-0, acesse o conteudo

completo no nosso blog.
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Capitulo 9: Recuperacao e
Resiliéncia

e Plano de Disaster Recovery: Defina tempos de recuperacéo (RTO) e
pontos de recuperagdo (RPO) para sistemas criticos, negociando

com o negdcio.

Mas o que € RPO e RTO?

O Recovery Point Objective (RPO) define o intervalo maximo
aceitavel de perda de dados em caso de falha, indicando quanto tempo
de informag¢des uma empresa pode perder sem comprometer a
continuidade dos negécios. Quanto menor o RPO, maior a frequéncia
dos backups, reduzindo a perda de dados em caso de desastre.

O Recovery Time Objective (RTO), por sua vez, determina o tempo
maximo que um sistema pode ficar indisponivel antes de causar
impactos criticos. Quanto menor o RTO, maior a necessidade de
tecnologias rapidas de recuperacdo, como failover automatico e
storage redundante, para garantir arapida retomada das operagdes.

RPO e RTO na Pratica

Cenario RPO (Ponto de RTO (Tempo de

Recuperagio) Recuperagao)
Bance de Dados Financeiro 5 minutos 15 minutos
E-commerce 10 minutos 30 minutos
Sistema de Atendimento ao | 30 minutos 1 hora
Cliente
Arquives Internos e E-mail 12 horas 6 horas

Saiba mais sobre RPO e RTO em nosso Blog. VER ARTIGO
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https://www.penso.com.br/rpo-e-rto-como-definir-um-plano-de-recuperacao-de-desastres-eficaz/
https://www.penso.com.br/rpo-e-rto-como-definir-um-plano-de-recuperacao-de-desastres-eficaz/

Capitulo 10: Perguntas e Respostas

g Como E Feita a Insercdo de Dados na IA
para Criar Malware?

Existem diversas técnicas para isso. Criminosos inserem dados
maliciosos na base de uma IA para moldar seu comportamento, como
no caso do chatbot Tay da Microsoft, que foi treinado a exibir
comportamentos ofensivos.

fa Ha Riscos de Compartilhamento de
' Dados com IA?

Cada ferramenta de IA tem termos de uso especificos sobre o uso de
dados. Recomendamos revisar esses termos, mas a maioria das IAs
utiliza dados de forma anonimizada para aprendizado ou estatisticas.
Evite inseririnformacdes confidenciais em IAs publicas.

© AIAPode Ajudar na Protecdo?

Sim, a IA pode ser usada em ferramentas de seguranca para detectar
anomalias, analisar comportamentos e adaptar defesas em tempo
real, como no Veeam, que utiliza IA para proteger backups.
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Capitulo 11: A Solucao da Penso

COMO A PENSO PODE AJUDAR A SUA EMPRESA?

v Realizar BIAs para identificar processos criticos.
Construir politicas globais e continuas de resiliéncia de dados.
Implementar disaster recovery com recuperacao de 15 minutos.

Garantir governanca e testes periédicos.

AL N NN

Fazer um diagndstico da sua infraestrutura atual

[~ O que é o BIA? Business Impact
Analysis

Realizamos uma anélise de impacto de negdcio (BIA) para identificar
sistemas e processos criticos, definindo tempos aceitaveis de
interrupc¢do do seu negocio.

@ Implementar Estratégia de Resiliéncia
Y de Dados Global e Continua

Auxiliamos os nossos clientes a construirem uma politica sélida de
backup global e continua, envolvendo todos os dados da empresa,
mesmo em ambientes multicloud.

Z@ Resiliéncia de Processos e Sistemas (DR)

Implementamos solu¢des de Disaster Recovery, estabelecendo em
conjunto com as demais areas de negécio quais serdo as prioridades e
guanto tempo levara para recuperacdo, além de realizarmos testes
periddicos para garantir o funcionamento perfeito.
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PRONTO PARA FORTALECER A RESILIENCIA DOS SEUS DADOS?

Transforme a tecnologia
em aliada da sua empresa

Competency Partner

DRaaS
BaaS for 365
Off-site Backup

Penso Tecnologia recebe prémio
da Veeam como "Impact VCSP
Partner of the Year"

o Tecnologia em resiliéncia de dados e consolida




Conheca nosso portfélio completo para proteger dados,

otimizar processos e garantir a continuidade do seu negdcio.

PROTEGAO DE DADOS CYBER SECURITY

Veeam Backup Pentest como servico
Solugdo para proteger os Mapeamento e redugdo de
dados da sua empresa. falhas na seguranca.

Backup na Nuvem Seqguranca para o usuario
Seguranca para sua empresa Protecdo efetiva contra ameacas

e beneficios aos usuérios. virtuais.

Disaster Recovery Firewall como servico
Protecdo continua para uma Protecao avancada darede
empresa mais segura. dasuaempresa.

Backup 365

Backup seguro dos seus
e-mails Microsoft 365.

SERVIGOS DETI EMAIL E COLABORAGAO

Gestao e suporte de Tl PensoMail

Atendimento especializado E-mail corporativo personalizado
remoto ou presencial. parasuaempresa.

Suporte Avancado Zimbra:

N2, N3 e Especialistas e-mail corporativo
Apoio para demandas de alta Conheca nossas solug¢des
complexidade baseadas em Zimbra

COMPUTAGAO EM NUVEM Auditoria de e-mail

Acompanhe os e-mails

Penso Cloud Corporativo trafegados no seu negécio.

Migragdo segura para nossa nuvem Cloud Antispam

A solucdo antispam ideal
para nuvem.

Penso S3 Storage

Armazenamento em nuvem


https://www.penso.com.br/veeam-backup/
https://www.penso.com.br/pentest/
https://www.penso.com.br/backup-na-nuvem/
https://www.penso.com.br/kaspersky/
https://www.penso.com.br/fortinet/
https://www.penso.com.br/descomplicando-o-draas/
https://www.penso.com.br/backup-office-365/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/email-corporativo/
https://www.penso.com.br/zimbra/
https://www.penso.com.br/zimbra/
https://www.penso.com.br/auditoria-email/
https://www.penso.com.br/cloud-antispam/

Conclusao

A IA generativa é uma ferramenta poderosa, mas também uma arma
perigosa nas maos de criminosos. Deepfakes, phishing personalizado
e engenharia social assistida por IA sdo apenas algumas das ameacas
que enfrentamos.

No entanto, com o basico bem feito, politicas robustas de backup e
disaster recovery, e o apoio de parceiros como a Penso e a Veeam, é
possivel se proteger e se recuperar de ataques.

Esteja preparado: em um cenario de
guerra cibernética, aresiliénciaéa

chave para a sobrevivéncia.
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