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Introducgao

Quando a Ciberseguranca se Torna um Pilar da Soberania Digital

Imagine um Brasil onde servicos publicos digitais sao
impenetraveis, onde cidaddos confiam plenamente em
sistemas como o Gov.br e onde a soberania digital é
inabalavel. Esse futuro é possivel, mas exige coragem e acdo
imediata.

Cada ataque evitado representa uma vitéria para 212 milhdes
de brasileiros. Cada falha ignorada, porém, abre espaco para
riscos inaceitaveis que podem comprometer a confianca da
populacdo e a integridade do Estado.

Neste eBook, baseado no webinar exclusivo apresentado por
Thiago Lima, CEO da Penso, vamos explorar os desafios da
ciberseguranca no setor publico e a importancia da
recuperacdo de desastres como um chamado urgente para
proteger os dados e a soberania do Brasil.

Descubra como blindar o setor
publico contra ataques cibernéticos.

apoio: (ECEAN  Adistec



Pensog

Sobre a Penso

A Penso é parceira estratégica da VEEAM, lider global em backup e

recuperacgao.

Com as mais altas certificagdes do mercado e 1SO-27001, oferecemos
Backup em Nuvem, Backup Imutavel e DRaa$S, garantindo seguranga

maéxima e recuperagéo rapida para seus dados.
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Acesse nosso site e conhega as solugdes da Penso



Protegemos seus dados para
gue sud empresa nunca pare.

Linhas de defesa contra ransomware

Disaster Recovery as a Service (DRaas) Competency Partner

Cyber Security DRaaS
Baas$ for 365

Baas$ para Microsoft 365
Off-site Backup

Backup Cloud e replicagdo

Com mais de 22 anos de experiéncia, a Penso é uma referéncia
em solug¢des tecnoldgicas, reconhecida como Impact Cloud
and Service Provider Partner of the Year Brasil pela Veeam.

Esse prémio destaca nosso papel
como parceiro de maior impacto
no ano, além de sermos uma das
empresas mais certificadas entre
os parceiros Veeam.

Com uma equipe de mais de 250
profissionais, oferecemos backup
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SPEAKER

Thiago
Lima

CEO na Penso

+1.600 clientes
corporativos ativos

+ Especialista em
resiliéncia de dados

“Acredito que dados resilientes e sistemas
disponiveis sdo a base de qualquer negocio

moderno. E isso que entregamos todos os dias.”
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O Brasil esta
sob ataque

Em 2024, o Tribunal de Contas da Unido (TCU) revelou que o pais
enfrenta a quarta maior superficie de ataque cibernético do mundo,
com 5.302 incidentes de seguranca registrados em 6rgdos publicos,
um aumento alarmante de 55% em relacdo aos 3.402 casos de 2022.

Esses numeros expem uma realidade preocupante: a infraestrutura
digital brasileira que sustenta servicos essenciais, como Gov.br, folha
de pagamento e emissdo de documentos, esta vulneravel. A auséncia
de estratégias robustas de ciberseguranga e recuperacdo de
desastres ameaca a soberania digital do pais e a continuidade dos

servigos essenciais.

Governo sob ataque:

Quando a IA se torna uma arma cibernética penso }



Em 2024, o Brasil registrou

84,6 MILHOES

DE CONTAS VIOLADAS

um aumento de 340% em relagdo ao ano anterior

1.827 INCIDENTES

de ransomware no ultimo trimestre

Essa é uma urgénciareal: sem estratégias robustas
de ciberseguranca com Disaster Recovery, servi¢os

criticos podem parar por semanas.




Capitulo 1

Por que o setor publico esta na mira?

O setor publico brasileiro € um alvo irresistivel para cibercriminosos.
Digitalizacdo em larga escala, dados de alto valor, baixo investimento
em seguranca e ataques movidos por ativismo criam um cenario de
risco sem precedentes.

Digitalizagdo: O avango que virou risco

A transformacdo digital do Brasil trouxe mudancgas impressionantes
que também abriram portas para o caos. Com 450 milhdes de
dispositivos conectados e 161,6 milh6es de brasileiros acessando a
internet, servicos como Gov.br, Declaragdo de Imposto de Renda e
emissdo de carteiras de identidade dependem de infraestruturas

digitais frageis.

Governo sob ataque:

Quando a IA se torna uma arma cibernética penso }



Capitulo 1

Informagdes como folhas de pagamento, cadastros de contribuintes
ou registros do INSS tém valor inestimavel no mercado do cibercrime.
Por exemplo, comprometer a base da Fazenda Estadual, com milhdes
de contribuintes, é infinitamente mais lucrativo do que atacar uma
construtora.

Em 2021, por exemplo, um
vazamento exp6s 220 milhdes
de CPFs e CNPJs, incluindo
nomes, enderecos, fotos e
nimeros do INSS, com parte
dos dados vendidos na dark
web. Ataques como esse ndo
buscam apenas lucro: muitos
sao motivados por ativismo
politico ou ideolégico,
mirando a desestabilizacdo de
instituicdes.

Falta de orcamento compromete a
seguranca dos dados publicos

Processos licitatorios complexos e orcamentos limitados dificultam a
adocdo de tecnologias modernas. O TCU destaca que, nos ultimos
quatro anos, os recursos para seguran¢a da informacdo foram
inadequados.

Governo sob ataque:

Quando a IA se torna uma arma cibernética penso }
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O Brasil é 0 7° pais mais visado

por ransomware globalmente.

Sem investimento, essa

posicao sé piora.

Enquanto no setor privado, o
lucro é o principal motivador
para os atacantes, o governo
também é visado por
criminosos que agem  por
ativismo politico e buscam
desestabilizar as instituicdes,
interrompendo  servicos ou
expondo dados sensiveis. Esses
ataques amplificam o impacto,
afetando a confianca publica

e a governanga.

Exemplo pratico:

Ataques DDoS, que somaram

372.825 incidentes

no primeiro semestre de
2024, frequentemente visam
paralisar servicos como o SEI
ou sistemas de saude, muitas
vezes com motivacdes

politicas ou de protesto.

Por que isso importa? O setor publico ndo pode ser reativo.

Digitalizacdo em massa, exposicao de dados valiosos, falta de

investimento e ativismo criam um risco extremo.

Governo sob ataque:

Quando a IA se torna uma arma cibernética

Penso }
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Adesao a praticas basicas de seguranga
no Brasil

O Tribunal de Contas da Unido (TCU) aponta que a falta de processos
robustos, orgamentos insuficientes e baixa adesdo a praticas basicas

de seguranca criam brechas perigosas.

Com sistemas criticos em risco, a auséncia de preparacao pode
levar a paralisacdes devastadoras.

¢» Processos de Recuperagao Inexistentes

A maioria dos 6érgdos publicos ndo esta preparada para recuperar
dados ap6s um ataque. O TCU revela que 69% dos 6rgaos auditados
ndo possuem processos claros de recuperacdo de dados. Isso
significa que, mesmo com backups, ndo ha garantia de restauragao
rapida ou confiavel. Sem um plano testado, sistemas criticos podem

ficar fora do ar por semanas, comprometendo servigos essenciais.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }



Capitulo 2

Em 2024, ataques como o desvio de recursos
via Siafi e a paralisagao da emissdo de cartdes
de vacina contra Covid-19 mostram o impacto

devastador da negligéncia.

FOLHA DE S.PAULO Q

PF apura invasdo a sistemade ...
pagamentos FlD governo federale pesviode R$ 15 milhdes de sistema do
suposto desvio de recursos governo segue sem solugio ha mais de

Informadas foi divuigada pedo jornal Folha de 5.Paulsy’ e dois meses
confirm

sobre desvios e cifras gue tertam sido transfer

verno ainda nio apontaram nomes dos invasores do Siafie
recuperados

Por isabala Camargo, Fibic Amato, José Vianna, GloboNews & TV

Glaba — Bragilia
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Ataque hacker tira do ar site do
Ministério da Sadde e o ConecteSUS

Por Jornal Macianal

... Depois do Ministério da Satide,
hackers atacam site da Camara
do Rio

LLagislative carioca confirma atague, mas afirma que o
sontetdo do portal ndo fei afetado

Relatérios indicam que a recuperacdo ap6s um ataque leva,
em média, 21 dias, afetando servigos criticos e a confianga
da populacgao.

Fonte: Veeam Ransomware Trends Report 2023

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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¥ Negligéncia em praticas fundamentais

Praticas basicas, como criptografia robusta e autenticagdo em dois
fatores (2FA), sdo amplamente ignoradas. Muitos 6rgdaos ndao
implementam controles essenciais, como segmentacdo de redes ou
monitoramento continuo. Essa negligéncia facilita a acdo de
criminosos que exploram vulnerabilidades simples, como senhas

fracas ou sistemas desatualizados.

Em 2024, por exemplo, o vazamento de dados do INSS expds
informacdes sensiveis de beneficiarios, como nimeros de beneficios e
enderecos, devido a falta de criptografia adequada. Esses dados
alimentaram atividades criminosas na dark web, mostrando o custo

dainacao.
O Governanga fragil amplifica o problema

A falta de coordenacdo e governanca em ciberseguranca é um
obstaculo desafiador. A Politica Nacional de Ciberseguranca (PNCiber),
instituida pelo Decreto 11.856/2023, é limitada ao Executivo Federal e
carece de implementagdo unificada. Muitos érgaos ndo possuem
equipes dedicadas a seguranca ou planos de continuidade de negdcios

(PCN), deixando a gestdo deriscos a deriva.

Enquanto os cibercriminosos utilizam ferramentas avancadas,
como inteligéncia artificial para phishing, os d6rgaos publicos
operam com tecnologias defasadas, ampliando o risco de colapso.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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Ransomware: A ameacga que paralisa

O ransomware ndo é apenas um software malicioso. E uma arma
sofisticada que sequestra dados, paralisa servicos e explora
vulnerabilidades com precisao cirurgica.

{F AEvolugaodoRansomware

Diferente dos ataques tradicionais, o ransomware moderno invade

sistemas, criptografa dados e exige resgate para libera-los.

Segundo o Veeam Ransomware Trends Report 2024, 97% dos

ataques miram backups antes dos dados de producao.

Por qué? Sem backup, a vitima ndo tem alternativa sendo pagar, algo
invidvel para érgdos publicos devido a restricdes legais. Essa tatica
garante que servicos como SEI, folha de pagamento ou sistemas de

saude fiquem fora do ar por semanas.

& Escala e sofisticagao no Brasil

O Brasil é um alvo prioritdrio. Em 2024, 73% das organizagdes
brasileiras sofreram pelo menos um ataque de ransomware, com

1.827 incidentes no ultimo trimestre.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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O setor publico representa 10,65% das atividades na dark web,
onde dados roubados sdo vendidos. Grupos como LockBit 3.0 e
BlackCat utilizam inteligéncia artificial e técnicas avangadas, como
phishing direcionado, para explorar credenciais legitimas, que sdo a

maior porta de entrada para ataques.

A maioria dos ataques de
ransomware comecga com
credenciais legitimas roubadas.
Senhas fracas, reutilizadas ou
expostas em vazamentos permitem
que criminosos acessem sistemas
internos sem enfrentar defesas
externas. Funcionarios clicando em
links maliciosos ou usando a mesma
senha em redes sociais e sistemas
publicos também sdo portas de

entrada faceis para os atacantes.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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Zi Impacto além dos dados

O ransomware ndo apenas rouba informacdes, ele paralisa
operagdes. A média de recuperacao é de 21 dias, tempo suficiente
para interromper servicos essenciais, como emissao de documentos
ou acesso a sistemas de saude. Esses ataques também alimentam a
desconfianca publica, minando a credibilidade de instituicdes e

afetando a governancga.

Com 16 mil tentativas de ataque na saude publica em 2024, a
paralisacdo de sistemas médicos pode custar vidas, enquanto ataques
financeiros, como o desvio via Siafi, impactam diretamente o

orcamento publico.

Sem estratégias robustas, ( )
como backups imutaveis 970/ dos ataques

e Disaster Recovery, o OVisam backups
setor publico enfrenta

paralisacbes que custam o das
caro, em tempo, dinheiro o organizacgdes
brasileiras foram

e confiancga. \ atingidas )

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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Recuperacio de Desastres: A Ultima
Linha de Defesa Contra Ataques

Com ataques cibernéticos cada vez mais sofisticados, o setor publico
brasileiro ndo pode depender apenas de defesas tradicionais para
proteger servicos essenciais. Enquanto defesas tradicionais e backups
falham em ambientes complexos e vulneraveis, o DR assegura
continuidade onde outras solu¢des ndo chegam.

O Disaster Recovery é a barreira final que garante a continuidade
de operagdes criticas, como sistemas de licitagcdo, saude ou
atendimento ao cidaddo, em questao de horas.

Ataques sofisticados exploram brechas sutis, como sistemas
desatualizados ou configura¢bes erradas, que até as melhores
ferramentas ndo conseguem prever. Em ambientes publicos, onde
multiplas tecnologias coexistem, essas falhas sdao ainda mais dificeis
de evitar.

Diferente de solu¢des convencionais, o Disaster Recovery enfrenta as
complexidades e vulnerabilidades dos ambientes modernos,
oferecendo resiliéncia onde outras barreiras falham.

g Sistemas complexos: Um campo minado
para a ciberseguranca

Os sistemas de TI do setor publico sdo um quebra-cabega: Linux,
Windows, VMware, Hyper-V, roteadores Cisco e Fortinet convivem em
redes interconectadas. Essa heterogeneidade complica as atualiza¢bes
e cria pontos cegos nas interconexdes. Um Unico erro em uma
configuracao pode expor sistemas criticos, tornando defesas externas
insuficientes.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }



Quando milhdes de pessoas dependem de

servigos como portais de atendimento ou
sistemas de saude, qualquer paralisagao

pode ter um efeito cascata devastador.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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Backup vs Disaster Recovery

Backup e Disaster Recovery (DR) sdo comumente confundidos, mas

sdo solugdes complementares com propdsitos bem diferentes.
&2 Backup

E um processo de cépia de dados, onde vocé armazena versées dos
dados em um ponto especifico no tempo. O objetivo do backup é ter
uma cépia recuperavel caso os dados originais se percam ou se

corrompam.
8 Disaster Recovery

E uma estratégia e um conjunto de processos e tecnologias que
asseguram a continuidade operacional da infraestrutura de TI. Isso
pode envolver, por exemplo, a recuperacdo de todo o ambiente do
ERP, incluindo configuracdes, customizacdes, integracdes, e ndo

apenas os dados em si.
A diferenca critica entre eles esta no objetivo final:

Enquanto o backup é uma solucdo pontual, o DR garante que o sistema
de recuperagdo seja eficiente e rapido para que a operagdo ndo seja
interrompida por longos periodos, atendendo aos requisitos de RTO
(Recovery Time Objective) e RPO (Recovery Point Objective).

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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/\ Nenhuma defesa é infalivel

Ferramentas avancadas, como firewalls ou EDRs, falham diante de
ameacas sofisticadas e ambientes de TI complexos, que misturam

Linux, Windows, VMware e Nutanix.

O TCU destaca que 71,2% dos 6rgaos com servidores
préprios nao possuem planos de backup especificos

para seus principais sistemas.

Backups sdo essenciais para salvar dados, mas ndo asseguram a
disponibilidade imediata de servicos. Restaurar um ambiente
comprometido pode ser lento, especialmente em sistemas publicos

interdependentes.

O Disaster Recovery, por outro lado, replica ambientes inteiros,
permitindo que opera¢des voltem em horas, minimizando
interrupgdes. Ou seja, é a solucdo que garante resiliéncia onde
antivirus, firewalls e backups falham, mantendo o setor publico em pé

diante de crises.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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O Preco da Inagao: Riscos que o Brasil
Nao Pode Ignorar

Cada dia sem investir em ciberseguranca e recuperacdo de desastres
expde servicos essenciais a paralisacdes, vazamentos e perdas
financeiras que amea¢am milhdes de cidadaos e a soberania digital

do pais.

Com 1.449 ataques de phishing direcionados ao setor publico em

2024, as consequéncias de ficar parado sdao devastadoras.

© Servigos Interrompidos

Sem estratégias como DR, ataques cibernéticos podem travar servigos
criticos, como portais de atendimento, sistemas de educacdo ou
financgas publicas, por semanas. Essas interrupgdes geram transtornos
para milhdes de cidaddos, atrasam operacdes e sobrecarregam

equipes de TI despreparadas.

® Dados Expostos

Vazamentos de dados corroem a credibilidade do setor publico. Em
2024, por exemplo, 309 bancos de dados foram comprometidos,

alimentando fraudes na dark web.

Informacdes sensiveis, como cadastros de beneficios ou dados fiscais,
quando expostas, abalam a confianca da populagdo e geram crises de

imagem.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }



Capitulo 6

4 Custos Financeiros

Ainagdo drena recursos publicos. Ataques DDoS, que atingiram 4 Tbps
em 2024, e incidentes de ransomware geram perdas bilionarias,

desviando verbas de dreas como salde e infraestrutura.

Com um orgcamento federal de cerca de R$ 5,6 trilhdes, cada

paralisacdo ou recuperacao lenta representa um custo inaceitavel.

© Soberania Digital em Risco

Afalta de priorizacdo da ciberseguranca ameaca a autonomia do Brasil
sobre seus dados e servicos. Sistemas vulnerdveis abrem portas para
interferéncias externas, comprometendo a governanga nacional. O
TCU alerta que a inacdo pode minar a soberania digital, deixando o

pais refém de criminosos.

© Bloqueie brechas com controles
essenciais

Adotar praticas como criptografia robusta, autenticagao em dois
fatores (2FA) e segmentacdo de redes é o primeiro passo para
proteger dados sensiveis.

Essas medidas dificultam o acesso de criminosos, especialmente em
ataques que exploram senhas fracas ou phishing. Monitoramento
continuo garante que ameacas sejam detectadas antes que causem

danos.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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Como proteger o futuro digital do Brasil

O Brasil enfrenta uma guerra cibernética, e o setor publico esta na

linha de frente. Com 1.449 ataques de phishing em 2024 e um aumento

de 340% em contas violadas, a ciberseguran¢ca é uma necessidade

imediata, ndo uma escolha. Cada dia sem acdo expde servicos

essenciais, como salde, educacdo e administracdo, a riscos que

podem custar bilhdes.

Disaster
Recovery é
a Unica saida

O Disaster Recovery é a chave
para manter servi¢os no ar apos
ataques ou falhas. Um plano
robusto, com testes regulares e
um Plano de Continuidade de
Negdcios (PCN), reduz o tempo
de inatividade e assegura
conformidade com as exigéncias
do TCU eda PNCiber.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro

Penso }
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Como o DR moderno transforma
a resiliéncia de dados

No passado, o DR exigia investimentos pesados: data centers
duplicados, hardware idéntico e licengas triplicadas, com custos

médios de 1,7x 0 ambiente principal.

Cada sistema como SEI ou folha de pagamento, precisava de uma
solucdo especifica, tornando a gestdo um pesadelo. Org&os publicos,

com orcamentos apertados, raramente podiam arcar com isso.

Longe das solucdes caras e complexas, o Disaster Recovery

moderno é acessivel, eficiente e indispensavel.

Com tecnologias como snapshots, multi-cloud e isolamento seguro,
ele garante que servigos essenciais, como sistemas de educacdo,
transporte ou atendimento ao cidaddo, voltem ao ar em horas, nao

semanas.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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1®] Snapshots e Virtualizagdo

Snapshots transformam a recupera¢dao de desastres, criando copias
instantaneas de sistemas inteiros. Essas cépias sdo replicadas paraum
ambiente secundario (nuvem ou data center), permitindo restauragao

em minutos.

Diferente do DR tradicional, que exigia reconstrucao lenta, os

snapshots garantem agilidade sem comprometer dados.

&S  Multi-cloud

Solug¢Bes multicloud permitem que o DR funcione com qualquer
plataforma - de on-premises a AWS, Azure ou nuvens privadas. Isso
elimina a dependéncia de fornecedores especificos e possibilita
replicar sistemas de Hyper-V, VMware ou Nutanix para o destino mais

conveniente, reduzindo custos e complexidade.

B4 Isolamento Seguro

A seguranca é prioridade no DR moderno. Ambientes secundarios sdo
isolados, com credenciais separadas do ambiente principal, evitando
que uma invasdo se propague. O versionamento permite restaurar
pontos integros, como o estado do sistema antes de um ataque,

minimizando perdas.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }
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Sua pa rcei ra A Penso Tecnologia, eleita Provedor

de Servicos do Ano pela Veeam em

omeo N °
Na Resiliencia 2024 oferece o Disaster Recovery
. as a Service (DRaaS), uma solucdo
Digital

sob medida para o setor publico.

@ Backups Imutaveis

Nossos backups imutaveis protegem contra exclusdao maliciosa,
incluindo dados do Office 365, que muitas vezes ficam desprotegidos.
Armazenados em cinco data centers Tier III no Brasil, com tecnologia
S3, garantimos seguranca e acessibilidade. Além disso, monitoramos
rotinas e corrigimos falhas, eliminando preocupacdes para sua

equipe.

& Disaster Recovery as a Services (DRaaS)

O Disaster Recovery as a Service (DRaaS) da Penso replica sistemas
criticos para a nuvem, garantindo recuperacdo em horas. Nosso
processo comeca com um dimensionamento simplificado, mapeando
servidores e armazenamento, seqguido pela criagdo de um Plano de
Continuidade de Negoécios (PCN) assinado por TI e gestores. Testes
semestrais com usuarios reais asseguram que tudo funciona, com

ativagdo prevista de 7 dias por ano para testes ou crises.

Ciberseguranga e Recuperagao de Desastres:
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« Conformidade com TCU e PNCiber

Nossas solu¢des atendem as exigéncias do TCU e da Politica Nacional
de Ciberseguranca (PNCiber, Decreto 11.856/2023). Nosso health
check baseado no padrdo NIST identifica vulnerabilidades,
fortalecendo a seguranca.

Com certificacdes ISO 27001 e competéncias Veeam em DR,

backup offsite e Office 365, garantimos que érgaos publicos

passem em auditorias e evitem sancgoes.

o Suporte e flexibilidade para todos os
tamanhos de negodcios

A Penso adapta solucdes para qualquer érgdo, de pequenas
prefeituras a grandes autarquias. Oferecemos suporte avancado,
monitoramento continuo e licenciamento Veeam (VUL, Data Cloud,
SaaS). Projetos sao implementados em até trés meses, com custo

acessivel e sem surpresas orgamentarias.
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Como a Penso pode garantir
a segurancga do setor publico?

v/ Realizar BIAs para identificar processos criticos.
Construir politicas globais e continuas de resiliéncia de dados.
Implementar disaster recovery com recuperacao de 15 minutos.

Garantir governanca e testes periodicos.

LKL LK«

Fazer um diagnoéstico da infraestrutura atual.

[~ O que é o BIA? Business Impact
Analysis

Realizamos uma anélise de impacto de negdcio (BIA) para identificar
sistemas e processos criticos, definindo tempos aceitaveis de
interrupcao do setor.

& Implementar Estratégia de Resiliéncia
Y de Dados Global e Continua

Auxiliamos os nossos clientes a construirem uma politica sélida de
backup global e continua, envolvendo todos os seus dados, mesmo em
ambientes multicloud.

F Resiliéncia de Processos e Sistemas (DR)

Implementamos solu¢des de Disaster Recovery, estabelecendo em
conjunto com todos os setores quais serdo as prioridades e quanto
tempo levara para recuperacdo, além de realizarmos testes periédicos

para garantir o funcionamento perfeito.

Quando a |A se torna

uma arma cibernética PenSO }



Capitulo 10

O nosso plano de Disaster Recovery define tempos de recuperagao
(RTO) e pontos de recuperacdo (RPO) para sistemas criticos, de acordo
com as necessidades de cada negdcio.

Mas o que € RPO e RTO?

O Recovery Point Objective (RPO) define o intervalo maximo
aceitavel de perda de dados em caso de falha, indicando quanto tempo
de informag¢bes uma empresa pode perder sem comprometer a
continuidade dos negécios. Quanto menor o RPO, maior a frequéncia
dos backups, reduzindo a perda de dados em caso de desastre.

O Recovery Time Objective (RTO), por sua vez, determina o tempo
maximo que um sistema pode ficar indisponivel antes de causar
impactos criticos. Quanto menor o RTO, maior a necessidade de
tecnologias rapidas de recuperacdo, como failover automatico e
storage redundante, para garantir a rapida retomada das operacdes.

RPO e RTO na Pratica

Cenario RPO (Ponto de RTO (Tempo de

Recuperagio) Recuperagao)
Banco de Dados Financeiro 5 minutos 15 minutos
E-commerce 10 minutos 30 minutos
Sistemna de Atendimento ao | 30 minutos 1 hara
Cliente
Arquivos Internos e E-mail 12 horas 6 horas

Saiba mais sobre RPO e RTO em nosso Blog. VER ARTIGO
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(4 Estratégia de Resiliéncia de Dados

Adotamos uma politica robusta de recupera¢ao, chamada “Golden
Rule” 3-2-1-1-0 (3 cépias, 2 midias diferentes, 1 off-site, 1 imutavel,
0 erros), além de implementarmos uma rotina de testes regular, que

garante sua eficacia diante de qualquer cenario.

A ) ::s s’.‘::rtpla.t‘;i ) Duas midias 1 3 ;Jrna:opla offsite,
D iferentesde +H— \ z distintas. —_— orado seu

—— dados. L —— ambiente.

J

w Uma copia =) Zero erros
l 1 * imutdvel dos seus +—— (] | em testes de

——y dados. verificagdo.

Se vocé deseja se aprofundar na Regra 3-2-1-1-0, acesse o conteudo

completo no nosso blog.

Ciberseguranga e Recuperagao de Desastres:
Um chamado urgente para proteger os dados do Setor Publico Brasileiro penso }


https://www.penso.com.br/como-funciona-a-regra-3-2-1-1-0-com-o-veeam-backup
https://www.penso.com.br/como-funciona-a-regra-3-2-1-1-0-com-o-veeam-backup
https://www.penso.com.br/como-funciona-a-regra-3-2-1-1-0-com-o-veeam-backup

Capitulo 10

% Gestao centralizada e simplificada

coo

Diferente do DR tradicional, que exigia gerenciamento sistema por
sistema, o DR moderno usa painéis centralizados para monitorar
replicacdes. Testes semestrais, com participacdo de TI e usuarios,
garantem que tudo funcione. Isso reduz custos operacionais para

cercade 0,6x o ambiente principal.

O Disaster Recovery moderno reduz custos em até 70%

em comparagao com o tradicional e restaura servigos em
horas, ndo semanas. Para o setor publico, é a chave para
manter a confianca de 212 milhdes de brasileiros e
cumprir exigéncias do TCU.
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Experiéncia comprovada

Como primeiro provedor brasileiro com certificacdes Veeam em DR,
backup offsite e Office 365, a Penso tem experiéncia com prefeituras,
estados, forcas armadas e 6rgdos federais. Nossos cinco data centers e
equipe especializada garantem solu¢Bes personalizadas, mas

padronizadas para agilidade e economia.

Com ataques cibernéticos crescendo, parceiros confidveis como a
Penso sdo essenciais para proteger servicos e cumprir normas

regulatérias.

Eleita Provedor do Ano Veeam 2024, a Penso entrega DRaaS, backups
imutaveis e conformidade com TCU e PNCiber, recuperando sistemas

em horas e protegendo a confianca de 212 milh&es de brasileiros.

Competency Partner Competency Partner

e Off-site Backup
BoaS for Microsoft 365 for Ransomware Rezillency
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PRONTO PARA FORTALECER A RESILIENCIA DOS SEUS DADOS?

Transforme a tecnologia
em aliada da sua empresa

Competency Partner
DRaa$S

Baa$ for 365
Off-site Backup

Penso Tecnologia recebe prémio
da Veeam como "Impact VCSP
Partner of the Year"

Reconhecimento destaca a exceléncia da Penso Tecnologia em resiliéncia de dados e consolida
sua posigao como referéncia no mercado de Tl




Conhecga nosso portfélio completo para proteger dados,

otimizar processos e garantir a continuidade do seu negdcio.

PROTEGAO DE DADOS CYBER SECURITY

Veeam Backup Pentest como servico
Solugdo para proteger os Mapeamento e redugdo de

dados da sua empresa. falhas na seguranca.

Backup na Nuvem Seqguranca para o usuario
Seguranca para sua empresa Protecdo efetiva contra ameagas

e beneficios aos usuarios. virtuais.

Disaster Recovery Firewall como servico
Protecdo continua para uma Protecdo avancada da rede
empresa mais segura. da suaempresa.

Backup 365

Backup seguro dos seus
e-mails Microsoft 365.

SERVICOS DETI EMAIL E COLABORAGCAO

Gestéo e suporte de Tl PensoMail

Atendimento especializado E-mail corporativo personalizado
remoto ou presencial. parasuaempresa.

Suporte Avangado N2, Zimbra:

N3 e Especialistas e-mail corporativo
Apoio para demandas de alta Conheca nossas solugdes
complexidade baseadas em Zimbra

Auditoria de e-mail

COMPUTAGAO EM NUVEM

Acompanhe os e-mails

. trafegados no seu negécio.
Penso Cloud Corporativo g uneged

Migragdo segura para nossa nuvem Cloud Antispam

Asolucdo antispam ideal
paranuvem.

Penso S3 Storage

Armazenamento em nuvem


https://www.penso.com.br/veeam-backup/
https://www.penso.com.br/pentest/
https://www.penso.com.br/backup-na-nuvem/
https://www.penso.com.br/kaspersky/
https://www.penso.com.br/fortinet/
https://www.penso.com.br/descomplicando-o-draas/
https://www.penso.com.br/backup-office-365/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/email-corporativo/
https://www.penso.com.br/zimbra/
https://www.penso.com.br/zimbra/
https://www.penso.com.br/auditoria-email/
https://www.penso.com.br/cloud-antispam/

Conclusao

O cenario de ameacas € claro: o setor publico brasileiro esta sob
constante ataque, e a continuidade dos servigos que sustentam
milhdes de cidadaos depende de escolhas feitas hoje.
Vazamentos, paralisagdes e prejuizos bilionarios ja nao sao
hipoteses. Sdo realidades que comprometem a confianga da

populagdo e a soberania digital do pais.

Investir em praticas de seguranga, adotar controles basicos e
implementar estratégias modernas de Disaster Recovery nao é
apenas uma medida técnica, mas um compromisso com a
cidadania. Cada 6rgdo que se prepara reduz ndo so o risco de
interrupcdes, mas garante a preservagao da credibilidade das
instituigcoes.

O futuro digital do Brasil sera definido pela capacidade de
proteger e recuperar seus sistemas diante de crises. Com
parceiros especializados, como a Penso, o setor publico pode
transformar vulnerabilidade em resiliéncia e assegurar que os
servigos essenciais permanegam disponiveis, mesmo diante das

ameacas mais sofisticadas.
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