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Introdugao

As grandes nuvens prometem o paraiso: escalabilidade infinita,
disponibilidade 99,99% e zero dor de cabeca. Porém, outubro de
2025 mostrou, na pratica, que as maiores nuvens do planeta
também caem. Em menos de 45 dias, AWS US-East-1, Microsoft 365
e Cloudflare paralisaram milhdes de usuarios e empresas,
gerando horas de indisponibilidade total e prejuizos que ainda

estamos contando.

Criado pela Penso Tecnologia a partir do webinar realizado em 10
de dezembro de 2025, ministrado por Eric Moraes - cofundador e
CEO da Penso, este e-book é o seu guia urgente e direto para
deixar de confiar cegamente na “nuvem infalivel” e comecar a ter

um plano B que realmente funciona quando tudo desabar.

Nas préximas paginas vocé vai acompanhar os casos reais que
abalaram o mundo, os nimeros que ninguém quer ouvir e as
solucdes Veeam + Penso que ja estdao garantindo restaura¢ao

rapida e continuidade real para empresas brasileiras.
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Sobre a Penso

A Penso é parceira estratégica da VEEAM, lider global em backup e

recuperacgao.

Com as mais altas certificagdes do mercado e 1SO-27001, oferecemos
Backup em Nuvem, Backup Imutavel e DRaa$S, garantindo seguranga

maéxima e recuperagéo rapida para seus dados.
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Acesse nosso site e conhega as solugdes da Penso



Protegemos seus dados para
qgue sud empresa nunca pare.

Linhas de defesa contra ransomware
Disaster Recovery as a Service (DRaas) Competency Partner

Cyber Security DRaa$S
Baa$ for 365

Baas$S para Microsoft 365
Off-site Backup

Backup Cloud e replicagéo

Com mais de 22 anos de experiéncia, a Penso é uma referéncia
em solug¢des tecnoldgicas, reconhecida como Impact Cloud

and Service Provider Partner of the Year Brasil pela Veeam.

Esse prémio destaca nosso papel
como parceiro de maior impacto
no ano, além de sermos uma das
empresas mais certificadas entre
os parceiros Veeam.

Com uma equipe de mais de 250
profissionais, oferecemos backup
em nuvem, backup imutavel e
DRaaS, garantindo seguranca e
recuperacdo rapida para grandes
empresas.

Budget 2026:
Enfrentando os Desafios Atuais penso }
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SPEAKER

Erik Lopes Morais
COO e Cofundador da Penso

Mais de 20 anos de trajetodria
técnica em segurangca da
informacao, cloud e

ferramentas de colaboracao

Lidera a Penso, a Unica nuvem
soberana brasileira com o
programa completo de

competéncias Veeam

“Tecnologia € incrivel, mas sem

~

resiliéncia, € sé um castelo de

cartas esperando o vento.”




Capitulo 1

Quando a teoria encontra a realidade

Em um intervalo de menos de 45 dias, trés dos pilares mais criticos da

internet moderna sofreram interrupcdes de escala global:

‘ ﬁ? Aregido US-East-1da AWS

‘ @ O ecossistema completo do Microsoft 365

‘ éa Infraestrutura da Cloudflare

Nao foram minutos de degradag¢do. Foram horas de indisponibilidade
total sequidas de dias de recuperacdo parcial. Milh6es de empresas, do
pequeno varejo ao grande banco, acordaram sem acesso a e-mails,
arquivos compartilhados, sistemas de colaboragdo ou sites

institucionais.

O que esses incidentes revelaram ndo foi apenas a existéncia dos 0,01%
que sobram no SLA, mas algo muito mais grave: a redundancia fisica
oferecida pelos grandes provedores protege contra falhas de hardware
ou desastres localizados, porém ndo impede a propagacdo de falhas
légicas ou de servicos de controle compartilhados. Um uUnico bug no
DynamoDB, um problema no Azure Front Door ou uma atualizagdo mal-
sucedida de borda na Cloudflare foram suficientes para derrubar

workloads que, em teoria, estavam “altamente disponiveis”.
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Capitulo 1

A consequéncia pratica é simples e cruel

Quando a nuvem primaria para, o crédito de servico devolvido
pelo provedor cobre, no maximo, algumas horas de consumo. Ele
nao cobre a perda de produtividade de milhares de colaboradores,

o atraso em fechamentos contabeis, o descumprimento de prazos

regulatorios, as multas contratuais com clientes ou o dano
reputacional que pode levar meses para ser reparado.

Mais preocupante ainda € o diagnodstico recorrente entre empresas
brasileiras de médio e grande porte: a ampla maioria ja transferiu
seus workloads criticos para ambientes de nuvem publica, mas
menos de um terco mantém cépias independentes, imutaveis e
testadas fora do ambiente primario. Em outras palavras, terceirizou-
se aoperagdao, mas nado aresponsabilidade pela continuidade.

Esse descompasso transforma qualquer incidente global em um risco
existencial para o negdcio. A disponibilidade é responsabilidade do
provedor; a recuperacao, quando tudo falha, continua sendo
responsabilidade exclusiva do controlador dos dados, ou seja, da

prépria organizagdo.

Os capitulos seguintes detalham cada um desses trés grandes
eventos de 2025, expdem as limitacdes reais dos contratos de nuvem
publica e apresentam as estratégias e solu¢des que ja permitem
eliminar essa vulnerabilidade de forma pratica, regulatéria e

economicamente sustentavel.
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Capitulo 2

2025: 0 ano em que ainternet quase
parou

Outubro e novembro de 2025 ficard marcado como o periodo em que a
infraestrutura digital global sofreu trés interrup¢des consecutivas de

escalainédita, todas em menos de 45 dias.

Trés servicos considerados pilares da internet moderna falharam de
forma independente, mas com consequéncias amplamente
sobrepostas, afetando milh6es de empresas e usudarios

simultaneamente.
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OUTUBRO 2025 ’ L [ CRITICAL FAILURE DETECTED

AWS US-EaSt—1 (Norte da Virginia)

A regido US-East-1 é a mais antiga e ainda a mais utilizada da AWS,
concentrando o maior volume de workloads criticos do planeta. Apesar
de contar com seis zonas de disponibilidade, uma falha interna no
DynamoDB desencadeou erro em cascata que comprometeu o Route
53 (servico de DNS da AWS).

O colapso tornou inacessiveis servicos que, mesmo hospedados em
outras regides, dependiam de componentes de controle centralizados
na Virginia. Netflix, Disney+, Slack, Robinhood, Twitch e centenas de
aplicacdes SaaS corporativas ficaram fora do ar por mais de sete horas.
No Brasil, o impacto comegou as 4h da manha e se estendeu por todo o
dia util, com lentiddo residual por quase 48 horas adicionais devido a
propagacdo de DNS.

Cloud/Saa$ ndo tem backup Penso )



OUTUBRO 2025 ] [) CRITICAL FAILURE I

AWS US-East-1 ortedavirginia)

A regido Norte da Virginia (US-East-1) ndo é apenas a mais antiga da
AWS; é, até hoje, a que concentra o maior volume absoluto de
workloads criticos do planeta. Grandes bancos, plataformas de
streaming, marketplaces, sistemas de pagamento e centenas de
solucdes SaaS corporativas ainda mantém parte significativa de sua

operacado ali, mesmo com a existéncia de regides mais modernas.

No dia 1° de outubro de 2025, essa concentracao se transformou

em vulnerabilidade global.

O que realmente aconteceu?

Uma alteragdo rotineira em um cluster interno do DynamoDB gerou
um comportamento inesperado que sobrecarregou os servidores de
metadados. O sistema de saldde automatico interpretou
erroneamente o evento e iniciou uma cascata de reinicializacdes que
afetou o Route 53 (servico de DNS da AWS). Em poucos minutos,
nomes de dominio que resolviam para qualquer regido da AWS

comecaram a retornar erros ou tempos de resposta proibitivos.

Cloud/Saa$S nio tem backup Penso



OUTUBRO 2025 ]

AWS US-East-1 wortedavirginia)

O impacto foi imediato e abrangente

G =9 53 0D

e Netflix, Disney+, Twitch e Fortnite ficaram completamente

inacessiveis por mais de sete horas

e Slack, Robinhood, Coinbase e dezenas de fintechs paralisaram

operagodes

e Milhares de aplicages SaaS que utilizam a Virginia como regido de
controle (mesmo com dados replicados em outras zonas) perderam

conectividade

e Servicos de autenticagao, filas (SQS), notificagcdes (SNS) e funcdes

Lambda entraram em estado de degradagado severa

No Brasil, onde muitas empresas utilizam a Virginia por laténcia ou por
decisdes histéricas de arquitetura, o efeito comecou as 4h da manha e
se estendeu por todo o dia util. Mesmo apo6s a restauragao oficial, a
propagacao de DNS continuou causando lentiddo por quase 48 horas

adicionais.

Cloud/Saa$S nio tem backup Penso



OUTUBRO 2025 ] [) CRITICAL FAILURE DE

AWS US-East-1 ortedavirginia)

Por que seis zonas de disponibilidade
nao foram suficientes?

A AWS anuncia que cada regido possui no minimo trés zonas de
disponibilidade (a US-East-1 tem seis), todas fisicamente separadas e
com energia, rede e refrigeracdo independentes. Essa arquitetura
protege contra desastres localizados (incéndio, inundagédo, falha de
energia), mas ndo contra falhas Iégicas que afetam servicos de plano

de controle compartilhado.

O DynamoDB e o Route 53 sdo exemplos classicos desses servicos:
mesmo que os dados do cliente estejam replicados em varias zonas, os
metadados e o roteamento passam por componentes centralizados.
Quando esses componentes falham, toda a regido (e, em alguns casos,

outras regides) sente o impacto.
Os aprendizados que ficam

A redundancia fisica é essencial, mas insuficiente. Falhas ldgicas,
atualizag6es mal sucedidas ou bugs em servicos de controle podem
ignorar completamente as zonas de disponibilidade e transformar
uma regido inteira em ponto Unico de falha.

Empresas que acreditavam estar protegidas por arquitetura multi-AZ
ou multi-regido descobriram, na pratica, que ainda dependiam de um
unico ponto critico. E, como a maioria ndo mantinha cépias externas e
independentes, restou apenas esperar a AWS resolver (sete horas que,

para muitos negoécios, equivalem a perdas de milh&es).

Cloud/Saa$S nio tem backup Penso



OUTUBRO 2025 ]

Microsoft 365

Falha no Edge:

O Azure Front Door colapsou, derrubando a camada de
autenticagao global.

Blackout de Colaboracao:

EntralD (Login), Teams, Exchange e SharePoint ficaram
inacessiveis simultaneamente.

Paralisia Corporativa:

Empresas inteiras ficaram sem operar, incapazes de acessar
arquivos ou e-mails criticos.

Teams Exchange SharePoint EntralD

Apenas 14 dias depois, uma [ st | € canaltech
regressao no Azure Front Door,

componente responsa’ve] pe|o De novo? Microsoft 345 sofre 3° qUEdCI
rotbamert global o Vil emal em uma semana e fr:lstru assinantes
Cloud, interrompeu autenticagao * S _as

€ acesso ao ecossistema 365 em ﬁ., ‘v

todos os continentes.

Ta P @

Teams, Outlook, OneDrive for Business e SharePoint ficaram inacessiveis ou

extremamente lentos por mais de cinco horas.

No mercado corporativo brasileiro, onde o Microsoft 365 ja responde por mais
de 80% das solu¢des de colaboracdo e armazenamento, o efeito foi
devastador: reunies canceladas, aprovacdes travadas, caixas postais sem

sincroniza¢do e milhares de colaboradores sem acesso a documentos criticos.

Cloud/Saa$ nio tem backup Penso



OUTUBRO 2025 ’ . 3 SERVICE UNAVAILABLE (583)

Microsoft 365

Se a falha da AWS afetou principalmente servicos de consumo e
aplicacdes de tecnologia, o incidente do Microsoft 365, ocorrido em 15
de outubro de 2025, atingiu diretamente o coracdo da operacdo de

milhares de empresas: a produtividade diaria.

O que realmente aconteceu?

Teams: impossivel iniciar ou ingressar em
reunides; mensagens nao entregues

Outlook: caixas postais sem sincronizacao,
envio e recebimento bloqueados

OneDrive for Business e SharePoint: arquivos
inacessiveis ou em modo somente leitura

Power Platform, Dynamics 365 e outros
servicos integrados: indisponibilidade total

N B B

A paralisacdo durou oficialmente cinco horas e meia, mas a
recuperacdao completa levou quase o dia inteiro em muitos casos,

devido ao backlog de sincronizacdo acumulado.

Cloud/Saa$ nio tem backup Penso



OUTUBRO 2025 ] 3 SERV

Microsoft 365
Impacto no Brasil

No mercado brasileiro, onde o Microsoft 365 ja responde por mais de
80% das solucdes de e-mail e colaboracdo em empresas de médio e

grande porte, o efeito foi devastador:

e Reunides de conselho, aprovacdes financeiras e fechamentos

mensais foram adiados

e Equipes comerciais perderam acesso a propostas e contratos

armazenados no OneDrive

e Call centers que utilizam Teams como central telefénica ficaram

mudos

e Empresas que migraram completamente do Exchange on-premise
para o 365 descobriram que ndo tinham mais nenhum caminho

alternativo de e-mail

Diferentemente da falha da AWS, que afetou principalmente
aplicacdes de tecnologia e entretenimento, essa interrupgao cortou a
comunicagdo interna e externa de forma direta. Para muitas
organizacdes, foi o primeiro momento em que perceberam que o 365
ndo é apenas “mais uma ferramenta”; tornou-se o sistema nervoso

central do negécio.

Cloud/Saa$ nio tem backup Penso



OUTUBRO 2025 ]

Microsoft 365

Por que a alta disponibilidade do 365
nao protegeu ninguém?

O Microsoft 365 é projetado com redundancia geografica: os dados
sdo replicados entre multiplos data centers em diferentes paises. No
entanto, o plano de controle (autenticacdo, roteamento e metadados)
ainda depende de servicos compartilhados que, quando falham,
afetam todos os tenants simultaneamente.

Além disso, a Microsoft trata disponibilidade e backup
como conceitos distintos:

e Disponibilidade: garante que o servico esteja no ar na maior parte

do tempo.

e Backup: protecdo contra exclusdo acidental, ataques de

ransomware ou indisponibilidade prolongada do préprio servigo.

O contrato padrdo do Microsoft 365 ndo oferece garantia de
recuperacdo de itens excluidos apés determinados prazos (30 a 93
dias, dependendo da licenca) e ndo cobre cenarios nos quais o tenant
inteiro fica inacessivel (por exemplo, bloqueio geopolitico ou falha

global de autenticacao).

O préximo capitulo analisa o terceiro grande incidente de outubro de
2025: a falha da Cloudflare e como uma camada que deveria aumentar
seguranca e performance acabou se tornando o maior ponto Unico de

falha da internet moderna.

Cloud/Saa$ nio tem backup Penso



NOVEMBRO 2025 ’

Cloudflare

WAF/CDN mais abrangente do mundo indisponivel.
A espinha dorsal de seguranca de milhares de sites quebrou.

Dependéncias indiretas derrubaram servicos.
Mesmo quem ndo usava diretamente foi afetado por APIs de terceiros.

G > CH &

GPT/AI Streaming E-commerce SaaS/APIS

O terceiro incidente envolveu a Cloudflare, responsavel por CDN, WAF e DNS
de milhdes de sites e aplicagdes. Uma atualizacdo de borda mal executada
transformou a maior plataforma de performance e seguranca da internet em
ponto Unico de falha global.

Milhdes de dominios simplesmente desapareceram. Muitas das mesmas
empresas que ja haviam sofrido com AWS e Microsoft 365 voltaram a cair,
desta vez porque sua camada de prote¢do estava posicionada na frente da
mesma regido da Virginia afetada semanas antes.

BB @ NEWS BRASIL = T tecmundo

INTERNET

Cloudflare se desculpa por
falha que provocou caos na
internet

Cloudflare fora do ar: 0 que causou
a queda de sites no mundo todo?

“Ulln..
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NOVEMBRO 2025 ’

Cloudflare

A Cloudflare é, para muitos, apenas um icone verde no canto do
navegador ou uma linha no DNS. Na pratica, tornou-se a camada de
segurancga, performance e disponibilidade que milhdes de empresas
colocam na frente de suas aplicacdes, muitas vezes sem plena

consciéncia das implicacdes.

Em outubro de 2025, essa camada se transformou no maior ponto

Unico de falha da internet moderna.

O que realmente aconteceu?

Uma atualizacdo de software nas rotas de borda (edge) continha uma
regra de roteamento mal configurada que entrou em loop infinito. Em
menos de trés minutos, o problema se propagou para toda a rede

global da Cloudflare. O resultado foi imediato:

e Milhdes de dominios retornaram erro 500 ou simplesmente

deixaram de responder

e Sites corporativos, lojas virtuais, portais de bancos e SaaS de todos

os portes ficaram inacessiveis

e APIs protegidas por Cloudflare Workers e Access pararam de

funcionar

e Mesmo aplicagdes com infraestrutura altamente redundante
(containers, auto-scaling, multi-regido) ficaram offline porque o

trafego nunca chegava até elas

Cloud/Saa$ nio tem backup Penso }



NOVEMBRO 2025 ’

Cloudflare

Aindisponibilidade durou cerca de quatro horas,
mas a recuperacao total levou mais de 12 horas

em alguns casos, devido ao cache acumulado.

O paradoxo da camada de protegao

A Cloudflare é adotada exatamente para aumentar resiliéncia:

Protecao WAF CDN Zero Trust
DDoS gerenciado global Access

Porém, ao posicionar-se como front-end obrigatdrio, ela cria um novo
single point of failure. Quando a prépria Cloudflare cai, ndo importa
quantas zonas de disponibilidade, regides ou provedores existam

atras dela: o usuario final nunca chega ao destino.

Curiosamente, grande parte dos servicos afetados ja havia sofrido
com a AWS (US-East-1) e com o Microsoft 365 nas semanas anteriores.
O motivo? Muitos utilizam Cloudflare como camada de seguranca na
frente de workloads hospedados exatamente na Virginia, o que
transformou trés incidentes aparentemente distintos em uma

sequéncia de quedas repetidas para os mesmos clientes.
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NOVEMBRO 2025 ’

Cloudflare

Alicao mais dura:

empresas que acreditavam estar protegidas por uma
arquitetura “moderna e distribuida” descobriram que,
na pratica, dependiam de um unico provedor de borda
para funcionar.

A grande maioria ndo possuia configuracdo de DNS secundario ativo
nem procedimento testado para bypass da Cloudflare em caso de
falha global. Quando o servico caiu, a Unica opgao foi esperar,

exatamente como nas falhas da AWS e do Microsoft 365.

Esse periodo do final de 2025, portanto, ndo foi apenas um momento
de incidentes isolados. Foi o momento em que o mercado percebeu
que alta disponibilidade, multi-regido, multi-cloud e camadas de
protecdo externas podem, paradoxalmente, convergir para o mesmo
resultado: paralisacdo total quando um servico de controle

compartilhado falha.

O proximo capitulo aborda a diferenca critica que ainda separa a
maioria das empresas brasileiras da verdadeira resiliéncia:

disponibilidade nédo é backup.

Cloud/Saa$ nio tem backup Penso }



Capitulo 4

Licoes que nao podem mais ser
ignoradas

Os trés eventos apresentaram ca racteristicas comuns:

e Alta redundancia fisica que se revelou ineficaz diante de falhas
l6égicas ou de servicos de controle compartilhado

e Propagacdo instantanea do problema para clientes que
acreditavam estar protegidos por arquitetura multi-regido ou

multi-cloud

e Auséncia generalizada de mecanismos independentes de
recuperacao rapida

O padrao por tras das quedas

REALIDADE TECNICA RISCO CONTRATUAL

L . Vocé jaleu o contrato do seu SaaS?
e Nada é infalivel. Clouds caem,

e aredundanciainterna nem A maioria deixa claro: o backup é

sempre salva o servico. responsabilidade do cliente.

e Qualaretencdoreal dos

* Quando a cloud cai, vocé backups?
perde totalmente o poder
sobre o seu dado. * Qual apolitica de restauragao
(RTO/RPO)?

e Se oservigo volta faltando
algo, qual é a sua garantia de
integridade?

¢ Se houver um ataque via seu
login, de quem é a culpa?

Cloud/Saa$S nio tem backup Penso }



PERGUNTA CRITICA:

VOCE TEM UM PLANO B
CASO SEU SAAS PARE
DE FUNCIONAR HOJE?

Outubro de 2025 ndo foi uma coincidéncia infeliz. Foi a
demonstragao pratica de que a alta disponibilidade oferecida
pelos grandes provedores ndo substitui uma estratégia

autonoma de backup e restauracao.



Capitulo 5

Redundancia fisica nao
salva falhas 16gicas

A arquitetura de nuvem moderna é construida
sobre pilares de redundancia fisica: multiplos
data centers dentro de uma mesma regiao,

separacdo geografica entre zonas de
disponibilidade e replicacdo de dados em
continentes diferentes.

Esses mecanismos protegem contra riscos
tangiveis, como falhas de hardware,
interrupcdes de energia ou desastres naturais
localizados. No entanto, outubro de 2025
demonstrou que essa abordagem tem limites
claros quando o problema reside em camadas
l6gicas ou de controle compartilhado.

Cloud/Saa$S nao tem backup




Capitulo 5

O mito da redundancia absoluta

Em teoria, uma regido como a US-East-1 da AWS, com seis zonas de
disponibilidade, deveria ser imune a paralisacdo total. Cada zona
opera como um data center independente, com alimentacdo elétrica,
rede e refrigeracdo isolados. A Microsoft e a Cloudflare seguem
principios semelhantes: replicagdo sincrona de dados e
balanceamento de carga automatico para garantir que, se um
componente falhar, o trafego seja redirecionado

instantaneamente.

Na pratica, esses incidentes revelaram que muitos servicos de nuvem
dependem de um plano de controle centralizado (metadados,
autenticagdo, roteamento de DNS e gerenciamento de configuragdes)
gue ndo seguem a mesma légica de distribuicdo. Quando uma falha
I6gica ocorre, ela se propaga além das barreiras fisicas, afetando ndo
apenas a regiao principal, mas também workloads replicados em

outras areas.

Por exemplo, na falha da AWS, o DynamoDB e o Route 53 operam em
um modelo hibrido: os dados do usudrio podem estar distribuidos,
mas os comandos de controle ainda passam por pontos de
estrangulamento. O resultado é que, mesmo com infraestrutura no
ar, o acesso se torna impossivel. E uma paralisa¢do “funcional” que

ignora completamente a redundancia fisica.
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Capitulo 5

Consequéncias para as empresas

Falhas l6gicas ndao respeitam SLAs de disponibilidade. Elas criam
cenarios onde o servico esta tecnicamente “disponivel” (servidores
ligados, dados intactos), mas inacessivel para os usuarios finais. Isso

amplifica prejuizos:

v Perda dereceita direta: e-commerces e fintechs
perdem transac6es em minutos

@ Impacto na cadeia de suprimentos: aplicaces SaaS
interdependentes param em cascata

Custos indiretos: equipes de TIgastam horasem
“' troubleshooting, enquanto a produtividade geral cai para zero
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Relatdrios globais de 2025 estimam

que o downtime médio em nuvem custa

USS 300 mil por hora

para empresas de médio porte

¥ 6

Esse valor ainda pode multiplicar em setores
regulados como saude e financas, onde multas

por indisponibilidade somam milhdes.




Capitulo 6

Estratégias para mitigar riscos 16gicos

A licdo central é que resiliéncia verdadeira exige camadas
independentes da nuvem primaria:

Multi-cloud ou nuvem soberana: Replique workloads criticos
em ambientes de provedores diferentes, preferencialmente
com operacao local para evitar dependéncias geopoliticas

Backup off-tenant: Mantenha cépias imutaveis fora do
ecossistema do provedor principal, permitindo restauragao
granular mesmo se o plano de controle falhar

Testes regulares de failover: Simule falhas I6gicas em

ambientes de staging para validar planos de contingéncia

Ferramentas como Veeam, integradas a nuvens soberanas, permitem
replicacdo assincrona que ignora as limitacdes ldgicas dos
hyperscalers, garantindo RTO (tempo de recuperag¢do) em minutos em

vez de horas.

Os capitulos seguintes exploram por que disponibilidade e backup sdo
conceitos distintos e como confundir os dois pode transformar um

incidente técnico em uma crise existencial para o negécio.
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Disponibilidade nao é backup: a

diferenca que decide o futuro da empresa

A confusdo entre disponibilidade e backup é uma das armadilhas mais

comuns e mais caras do mercado corporativo brasileiro atual.

Disponibilidade é a promessa
do provedor (AWS, Microsoft,
Google, etc.) de manter o
servico primario operacional na
maior parte do tempo. Ela é
medida em  porcentagens
(99,9%, 99,99%) e compensada,
quando descumprida, por

créditos de consumo.

Cloud/Saa$S nao tem backup

Backup é a capacidade da
prépria empresa de recuperar
dados e workloads de forma
independente, rapida e integra
quando o servico primario
deixa de estar disponivel ou é
comprometido (seja por falha
técnica, ransomware ou

bloqueio geopolitico).
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Sao responsabilidades distintas, e a Microsoft deixa isso explicito

no contrato do Microsoft 365. No documento “Microsoft Services

Agreement” e no “Online Services Terms”, a empresa é clara:

Itens excluidos

E-mails, arquivos, eventos de
calendario e outros arquivos sao
mantidos na lixeira por até 93
dias (dependendo da licenca).
Apés esse prazo, desaparecem

permanentemente.

Altorisco

Planos E5 incluem recursos
avancados de retencdo, mas o
backup permanece no mesmo
tenant. Ou seja, sujeito ao mesmo

risco de acesso bloqueado.

Sem plano B

Em caso de indisponibilidade
prolongada do tenantinteiro (por
exemplo, bloqueio por sancao
internacional), a Microsoft nao
oferece alternativa automatica de

acesso aos dados.

Cenariodeincerteza

N&o ha garantia de recuperacdo
de dados corrompidos por
ransomware ou por exclusdo
maliciosa apds o periodo de

retencgao.

Em resumo: o Microsoft 365 garante alta disponibilidade, mas ndo

garante a recuperacdo dos seus dados se eles forem excluidos,

criptografados ou se o tenant ficar inacessivel.

Cloud/SaaS ndo tem backup
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Capitulo 7

Ransomware no OneDrive: o cenario que ja é rotina

Imagine que um colaborador clica em um link malicioso ou abre um anexo
infectado. O ransomware criptografa arquivos localmente e, como o
OneDrive sincroniza em tempo real, sobe as versdes criptografadas para a
nuvem. Em questdo de minutos, milhares de documentos corporativos

estdoirrecuperaveis.

O recurso de “versbes anteriores”
do OneDrive permite restaurar A Unica forma de reverter
arquivos individualmente, mas nao rapidamente esse tipo de
foi projetado para ataques em ataque é possuir um backup

massa. Em incidentes reais de 2025, externo, fora do tenant da

empresas levaram dias para Microsoft, com retencdo

restaurar pastas criticas e muitas

configuravel e imutabilidade.

perderam dados permanentemente.

Como isso acontece na pratica?

Um colaborador abre um anexo malicioso ou clica em um link de
ﬁ phishing.

O ransomware criptografa arquivos na maquina local em
ﬁ minutos.
~—
)

5 O OneDrive (ou SharePoint sincronizado) detecta as alteragdes e
g sincroniza automaticamente as versdes criptografadas para a
nuvem.

Em poucas horas, milhares (ou centenas de milhares) de

2]

documentos criticos estao criptografados em toda a estrutura

[

corporativa.
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O recurso nativo de “vers@es anteriores” do OneDrive permite restaurar
arquivos individualmente, mas ndo foi projetado para ataques em massa.
Empresas que sofreram esse tipo de incidente em 2025 levaram dias, ou
até semanas, para tentar recuperar pastas inteiras manualmente, muitas

vezes com perda definitiva de dados.

Porque o dano é tao grande?

) . . ~ .y .

Tlo Sincronizagdo bidirecional em tempo real: o que acontece
localmente sobe imediatamente

~—

) L~ - s
Q Permissdes amplas: um Unico usudrio com acesso a pastas
= compartilhadas contamina toda a empresa

~—

)

D& | Auséncia de imutabilidade nativa: o ransomware sobrescreve
“o versbes anteriores sem barreira

|

T - . . - .
NP Retencdo limitada: ap6s 93 dias, versdes antigas desaparecem
s permanentemente

|

Relatérios globais de 2025 mostram que mais de 40% dos ataques de
ransomware bem-sucedidos em empresas brasileiras envolveram
contaminagdo de ambientes Microsoft 365 via OneDrive ou

SharePoint.
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Bloqueio geopolitico e a responsabilidade pelos
dados: vocé é o controlador

Em 2025, o tenant do Microsoft 365 deixou de ser apenas uma ferramenta
técnica. Tornou-se um ativo geopolitico que pode ser desligado por ordem
judicial ou sancdo internacional, sem aviso prévio e sem alternativa
imediata.

Casos reais ja ocorreram em varios continentes: empresas que prestavam
servico a paises sob embargo ou que se envolveram em disputas
transnacionais tiveram o acesso ao tenant bloqueado de uma hora para
outra.

Quando isso acontece, o impacto é total

T
->:| Login no Outlook, Teams, OneDrive e SharePoint desaparece

| S

) . C . . . ,
29 Backup nativo do plano E5 (se existir) fica igualmente inacessivel,
er porgue esta no mesmo tenant

~—

T . 3
0 O suporte da Microsoft responde que se trata de questdo

juridica, ndo técnica

No Brasil, esse risco estd a uma decisao judicial de distancia. Basta uma
aplicacao da Lei Magnitsky, uma investigagao internacional ou uma ordem
ampla para que o tenant de uma organizacdo brasileira seja suspenso. O
que poderia ser resolvido em horas transforma-se em semanas ou meses
de processo, com a operagdo completamente paralisada.

A LGPD e o Marco Civil da Internet sao claros: o controlador dos dados
é a empresa que determina os fins e os meios do tratamento. Isso
significa que multas da ANPD de até R$ 50 milhdes, a¢des civis, processos
trabalhistas e perda de contratos recaem exclusivamente sobre vocé,
nunca sobre a Microsoft.
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O contrato da Microsoft 365 que ninguém
1é e que assusta

A maioria das empresas assina o Microsoft 365 acreditando que “esta
tudo coberto”. Na pratica, o contrato é cristalino e assustadoramente
restritivo sobre o que a Microsoft realmente garante e,

principalmente, o que ela ndo garante.

As clausulas que passam despercebidas

Responsabilidade compartilhada explicita:

“Vocé é responsavel por proteger seus dados contra
perda ou corrupcao, incluindo exclusdo acidental ou

maliciosa.” (Microsoft Services Agreement - Secao 6.b)
(Microsoft Services Agreement - Sec¢do 6.b)
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Retengao limitada e sem garantia de restauragao

o . Apbs esse prazo, Nao ha recurso técnico

Lixeira: até 93 = . IS

: exclusdo definitiva ou juridico para recuperar

dias (E3/E5) . . . .
eirrecuperavel itens fora do periodo

Ransomware e corrupgao nao sao cobertos

A Microsoft ndo se responsabiliza por restaurar arquivos
criptografados ou corrompidos por malware. O recurso “versdes
anteriores” existe, mas foi projetado para erros humanos pontuais,
nao para ataques em massa.

O caso hipotético que ndao é mais hipotético

Imagine que uma sancao internacional (Lei Magnitsky ou equivalente)
bloqueie o tenant da sua empresa no Brasil amanha:

Vocé perde login no Microsoft 365

Vocé perde login no backup E5 (porque
estd no mesmo tenant)

Vocé perde e-mails, OneDrive, SharePoint,
Teams e todo o histérico de colaboracao

Nao existe botdo “recuperar” no portal da
Microsoft

ecee

Esse cenario j& aconteceu em outros paises em 2025 e estd a uma
decisdo judicial de distancia de acontecer aqui.
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A Unica solu¢do que realmente funciona: ter um backup externo e

imutavel do Microsoft 365, armazenado fora do tenant da Microsoft.

E‘ Retencgdo configuravel
2 1ano, 3anos, 7 anos ou ilimitada

@ Imutabilidade certificada
(WORM) que impede sobrescri¢ao por ransomware

t=\1 Restaurac¢do granular em minutos
kO . . . .
~ Um arquivo, uma pasta, uma caixa postal inteira

@ Capacidade derestauracao
em massa para cenarios de contaminacao total

Com esse tipo de backup, o procedimento é simples:

Restaura-se a versao

Isola-se o limpa (de 24h, 48h ou 7 O negéciovolta a
ambiente dias antes) diretamente operar em horas,
comprometido sobre o tenantouemum ndo em semanas

novo ambiente

Empresas que possuiam esse tipo de protecdo em 2025 recuperaram
100% dos dados em menos de 24 horas. As que ndo tinham precisaram

pagar resgates ou aceitar a perda definitiva de informacgdes criticas.
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A conclusao inevitavel

A confuséo entre disponibilidade e backup é uma das armadilhas mais

comuns e mais caras do mercado corporativo brasileiro atual.

« Backup

Disponibilidade ~
X P protege contra exclusdo,

Protege contra quedas corrupgdo, ransomware e

curtas do servigo primario. indisponibilidade prolongada

do préprio provedor.

Empresas que tratam o Microsoft 365 (ou qualquer SaaS critico)
apenas como “altamente disponivel” estdo, na pratica, operando

semrede de seguranca.
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A Microsoft é clara no contrato: Vocé mantém
a propriedade dos seus dados e com isso vem

aresponsabilidade de protegé-los

Alta disponibilidade — responsabilidade Microsoft

Protecgao e recuperagao de dados — responsabilidade 100% sua

Empresas que ignoram essa divisao estao, na pratica, operando

sem backup real do seu ativo mais critico: os dados corporativos.




Capitulo 10

Backup externo da Microsoft 365: sim, é
possivel e ja funciona hoje

Felizmente, o risco que parecia inevitavel ja tem solucao

consolidada no mercado brasileiro.

O backup externo completo do Microsoft 365 ndo é um projeto
experimental nem uma promessa para o futuro: é tecnologia madura,
homologada pela prépria Microsoft e em producdo em centenas de
empresas de médio e grande porte no pais.

O que ele protege é absolutamente tudo que o Microsoft Graph

expde:
g Caixas postais completas (e-mails, calendario, contatos, tarefas).

OneDrive for Business com todas as versdes e permissoes,
& sites SharePoint, canais do Teams, conversas, arquivos
compartilhados, gravacdes de reunides, grupos e Planner.

A cépia é feita diariamente ou na frequéncia que vocé definir

@ para uma nuvem soberana brasileira, fora do tenant da
Microsoft, em formato nativo e com imutabilidade certificada
(WORM).

Isso significa que nem ransomware consegue apagar ou

criptografar o backup.
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A implantacdo é simples: um agente leve é instalado no tenant (sem
impacto perceptivel de performance) e inicia a cédpia incremental diaria
para data centers Tier III no Brasil. Apds o backup inicial, o portal web
permite navegar pelo conteddo como se vocé estivesse dentro do

préprio 365, com busca instantanea e indexagdao completa.

Arestauracao é o verdadeiro diferencial:
Um e-mail perdido restaura em 30 segundos

i Uma caixa postal apagada por hacker volta em poucos
minutos

' Contaminag¢do total por ransomware permite restaurar o
O tenantinteiro para o estado de 24 h, 48 h ou 7 dias atras
Bloqueio do tenant principal possibilita exportar tudo e subir
em ambiente alternativo (Zimbra, Exchange local ou outro
provedor) em poucas horas

©

Isso significa que nem ransomware consegue apagar ou
criptografar o backup.

Empresas que ja adotaram essa solu¢cdao em 2025 relatam tempo
médio de recuperacdo entre 4 e 8 horas em cenarios criticos, contra
semanas ou meses das que dependiam apenas dos recursos nativos da
Microsoft.

O retorno é imediato: assim que o primeiro backup é concluido, o
risco existencial desaparece.
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Restauragao granular e migragao
emergencial na pratica

Quando o pior acontece, o que importa nao é ter o backup; é conseguir
colocar o negécio de pé novamente, rapido e com o minimo de perda.

Restauragao granular: do e-mail perdido ao arquivo
critico

O portal de backup externo permite navegar exatamente como no
Microsoft 365 original.

Empresas que ja usam a solucdo relatam que 90% dos incidentes do
dia a dia sdao resolvidos em menos de cinco minutos, sem abrir
chamado com a Microsoft.

Migragcado emergencial: o cenario “tudo caiu”

Esse é o teste de fogo: tenant bloqueado, ransomware total ou falha
global prolongada do 365. O processo comprovado em producdo é

simples e rapido:
v Cria-se um novo dominio temporario (ou usa-se um ja preparado)

Levanta-se um ambiente de e-mail alternativo (Zimbra, Exchange

v local ou outro provedor) em nuvem brasileira

v Restaura-se prioritariamente as caixas criticas (CEO, financeiro,
juridico, comercial) com os ultimos 30-90 dias de e-mails

\/ Ativa-se OneDrive/SharePoint em storage paralelo (pode ser até
on-premise)

\/ Redireciona-se o fluxo de mensagens (MX) e o acesso aos

arquivos
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Tempo médio real em 2025: 4 a 12 horas para ter comunicac¢ao

e arquivos essenciais rodando novamente.

Exemplo pratico
Imagine o STF com o tenant bloqueado por san¢do internacional. Sem

backup externo, o pais ficaria semanas sem e-mail oficial dos ministros

€ assessores.

Comasolugao Penso M + |

® 8h damanha: bloqueio confirmado
® 10h: ambiente Zimbra ja no ar com dominio temporario

® 14h: caixas dos 11 ministros e gabinetes restauradas com os
altimos 90 dias

( 18h: OneDrive/SharePoint acessivel via storage alternativo

® Dia seguinte: operacdo 100% normal enquanto a questdo
juridica seresolve

Esse mesmo fluxo ja& foi executado com sucesso por empresas
brasileiras em 2025, tanto em ataques de ransomware quanto em

incidentes de exclusdao em massa.
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Por que isso funciona onde o nativo falha

O backup esta fora do tenant — ndo é afetado por bloqueio ou
ransomware

Os dados ficam em nuvem soberana brasileira — jurisdicdo
nacional, sem interferéncia externa

v Formato nativo — ndo precisa de conversdo complexa

Suporte local em portugués 24x7 — decisdo e execugdo em
horas, nao emdias

O resultado é claro: empresas com essa
camada simplesmente ndo param. As
que ainda dependem apenas do 365

original vivem na corda bamba.

O proximo capitulo mostra como
Salesforce, Totvs e dezenas de outros SaaS
criticos também ndo tém backup nativo e
o que fazer quando o fornecedor diz “a

responsabilidade é sua”.

Cloud/Saa$S nio tem backup Penso }



Capitulo 12

Salesforce e outros SaaS sem backup
nativo

O Microsoft 365 é apenas o caso mais famoso.

A grande maioria dos SaaS criticos que sustentam o dia a dia das
empresas brasileiras segue exatamente o mesmo roteiro: alta
disponibilidade na vitrine, mas zero garantia real de backup ou

recuperacdo independente.

Salesforce, lider absoluto em CRM, ja teve um médulo oficial de
backup e o descontinuou anos atras. Hoje o contrato é cristalino: a

responsabilidade pela prote¢do dos dados é 100% do cliente.

Se um vendedor apagar contas por engano, se um ransomware
criptografar registros ou se o tenant for bloqueado por qualquer
motivo, ndo existe recurso nativo para restauracdo em massa. A Unica
saida segura é areplicacdo via API para ambiente externo, exatamente
o que a Veeam ja faz em producdo para dezenas de clientes brasileiros,

permitindo restauracao direta ou export em CSV/XML.

Totvs, RD Station, Zendesk, SAP SuccessFactors, Workday, PipeDrive e
praticamente todos os ERPs e plataformas de marketing, RH e
atendimento seguem a mesma légica. A disponibilidade é alta, o SLA é
bonito, mas o backup costuma ficar dentro do mesmo ambiente Iégico

do fornecedor.
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Quando haindisponibilidade prolongada, ataque
ou bloqueio, o acesso ao historico financeiro, de
leads, de tickets ou de folha de pagamento pode
simplesmente sumir.

Em 2025, empresas que sofreram exclusdao em massa ou ransomware

em Salesforce perderam semanas tentando reconstruir dados

manualmente. As que tinham replicagdo externa via API voltaram ao ar

em horas.

A estratégia que jaresolve tudo isso é simples e consolidada:

v

v

Backup imutavel (WORM) - cépias que ransomware ndo
consegue apagar nem criptografar

BaaS completo para Microsoft 365 - fora do tenant, com
retencdo configuravel e restauracdo granular

Protecdo para +25 workloads - incluindo Salesforce, Kubernetes,
bancos Oracle/SQL, Nutanix, VMware, Hyper-V e ambientes fisicos

Infraestrutura 100% brasileira - 5 data centers Tier III em Sao
Paulo e Rio de Janeiro, sob jurisdicdo nacional e conformidade
total com LGPD

Replicacdo automatica via API ou export estruturado para
nuvem soberana

Retencdo configuravel eimutabilidade contra ransomware

Plano derestauracao testado e documentado

Empresas que adotaram esse modelo deixaram de ser reféns e passaram
ater controle real sobre seus dados, independentemente da plataforma.
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Quando o assunto é protecao de dados critica, ndo existe mais
espaco para promessas ou experimentos. Existe apenas o que
ja foi testado centenas de vezes e funciona na hora do caos e é
exatamente isso que a combina¢do Veeam + Penso entrega: a
tecnologia nimero 1 mundial em backup integrada a Unica
nuvem soberana brasileira com o programa completo de

competéncias Veeam.

Backup imutavel (WORM) - cépias que ransomware
ndo consegue apagar nem criptografar

BaaS completo para Microsoft 365 - fora do tenant,
com retengao configuravel e restauracao granular

Protecdo para +25 workloads - incluindo Salesforce,
Kubernetes, bancos Oracle/SQL, Nutanix, VMware,
Hyper-V e ambientes fisicos

Infraestrutura 100% brasileira - 5 data centers Tier
III em Sao Paulo e Rio de Janeiro, sob jurisdicdo
nacional e conformidade total com LGPD

Replicacdo automatica via API ou export estruturado
para nuvem soberana

Retencdo configuravel e imutabilidade contra
ransomware

Plano de restauracao testado e documentado

S 800808 D
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Proximos passos: seu plano B
comega agora

Vocé acompanhou, capitulo a capitulo, que as maiores nuvens do
planeta falham em cascata, que redundancia fisica ndo protege contra
falhas légicas nem geopoliticas, que o contrato do Microsoft 365 e de
praticamente todos os SaaS criticos deixa a recuperac¢ao de dados como
responsabilidade exclusiva da sua empresa. Além disso, ransomware,
exclusdo acidental ou bloqueio de tenant ja custaram milhdes a
organizacdes que acreditavam estar protegidas.

A boa noticia é que a solucdo ndo exige projetos de meses nem
investimentos miliondrios. Ela ja existe, estd madura, roda em
producdo em centenas de empresas brasileiras e pode ser ativada em
dias, muitas vezes em horas.

O caminho mais curto para sair da corda bamba é simples: faca

um assessment gratuito de 60 minutos com um especialista

Penso + Veeam.

1. Mapeamos todos os seus workloads criticos (Microsoft 365,
Salesforce, Totvs, AWS, Azure ou outros)

2. Entregamos um relatério claro mostrando exatamente o que esta
protegido e o que ainda esta exposto.

A partir dai, ativamos o primeiro backup externo completo dos seus
dados em nuvem soberana brasileira, com a primeira cépia concluida
em até 48 horas. O Ultimo e mais importante passo é o teste real de
restauracao, feito junto com vocé, para que tenha certeza absoluta de
que funciona.
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Resultados que comprovam a
eficacia da Penso:

e Empresas que sofreram ransomware em 2025 restauraram o

Microsoft 365 inteiro em menos de 8 horas

e C(Clientes com DRaaS ativaram ambientes AWS ou Azure na Penso

em menos de 15 minutos apds falhas regionais

¢ Salesforce de grandes varejistas foi recuperado em massa apés

exclusdo acidental, sem perda de uma Unica oportunidade

A estratégia que ja resolve tudo isso é simples e consolidada:

v

Backup imutavel (WORM) - cépias que ransomware ndo
consegue apagar nem criptografar

BaaS completo para Microsoft 365 - fora do tenant, com
retencdo configuravel e restauracdo granular

Protecdo para +25 workloads - incluindo Salesforce, Kubernetes,
bancos Oracle/SQL, Nutanix, VMware, Hyper-V e ambientes fisicos

Infraestrutura 100% brasileira - 5 data centers Tier III em Sdo
Paulo e Rio de Janeiro, sob jurisdicdo nacional e conformidade
total com LGPD

Tudo com suporte 24x7 em portugués, operacao local e sem depender

de decisdo de big tech estrangeira. Porque, no final do dia, a

disponibilidade é responsabilidade do provedor primario.

Cloud/SaaS nao tem backup Penso }



Capitulo 15

Como a Penso pode garantir
a seguranca dos seus dados?

v Realizar BIAs para identificar processos criticos.
Construir politicas globais e continuas de resiliéncia de dados.
Implementar disaster recovery com recuperacao de 15 minutos.

Garantir governanca e testes periédicos.

AL N NN

Fazer um diagnoéstico da infraestrutura atual.

[~ O que é o BIA? Business Impact
Analysis

Realizamos uma andlise de impacto de negécio (BIA) para identificar
sistemas e processos criticos, definindo tempos aceitdveis de
interrupcao do setor.

& Implementar Estratégia de Resiliéncia
Y de Dados Global e Continua

Auxiliamos os nossos clientes a construirem uma politica sélida de
backup global e continua, envolvendo todos os seus dados, mesmo em
ambientes multicloud.

F Resiliéncia de Processos e Sistemas (DR)

Implementamos solu¢des de Disaster Recovery, estabelecendo em
conjunto com todos os setores quais serdo as prioridades e quanto
tempo levara para recuperagdo, além de realizarmos testes periédicos

para garantir o funcionamento perfeito.
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O nosso plano de Disaster Recovery define tempos de recuperacao
(RTO) e pontos de recuperacdo (RPO) para sistemas criticos, de acordo
com as necessidades de cada negécio.

Mas o que € RPO e RTO?

O Recovery Point Objective (RPO) define o intervalo maximo aceitavel
de perda de dados em caso de falha, indicando quanto tempo de
informacdes uma empresa pode perder sem comprometer a
continuidade dos negécios. Quanto menor o RPO, maior a frequéncia

dos backups, reduzindo a perda de dados em caso de desastre.

O Recovery Time Objective (RTO), por sua vez, determina o tempo
maximo que um sistema pode ficar indisponivel antes de causar
impactos criticos. Quanto menor o RTO, maior a necessidade de
tecnologias rapidas de recuperacdo, como failover automatico e
storage redundante, para garantir arapida retomada das operacgdes.

RPO e RTO na Pratica

Cenario RPO (Ponto de RTO (Tempo de

Recuperagéo) Recuperagao)
Banceo de Dados Financeiro 5 minutos 15 minutos
E-commerce 10 minutos 30 minutos
Sistema de Atendimento ao 30 minutos 1 hora
Cliente
Arquivos Internos e E-mail 12 horas 6 horas

Saiba mais sobre RPO e RTO em nosso Blog. VER ARTIGO

Cloud/SaaS ndo tem backup
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https://www.penso.com.br/rpo-e-rto-como-definir-um-plano-de-recuperacao-de-desastres-eficaz/
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Capitulo 16

4 Estratégia de Resiliéncia de Dados

Adotamos uma politica robusta de recuperag¢ao, chamada “Golden
Rule” 3-2-1-1-0 (3 cépias, 2 midias diferentes, 1 off-site, 1 imutavel,
0 erros), além de implementarmos uma rotina de testes regular, que

garante sua eficacia diante de qualquer cenario.

L‘l:s cé::a.t; Duas midias 1 ~| fUl'rlac-’:t:u’.‘ua offsite,
erentes de distintas. — ora do seu
dados.

—— ambiente,

==y Uma copia Zero erros
I ] J imutavel dos seus +—— em testes de
N dados. verificagio.

Se vocé deseja se aprofundar na Regra 3-2-1-1-0, acesse o conteudo
completo no nosso blog.
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https://www.penso.com.br/como-funciona-a-regra-3-2-1-1-0-com-o-veeam-backup
https://www.penso.com.br/como-funciona-a-regra-3-2-1-1-0-com-o-veeam-backup
https://www.penso.com.br/como-funciona-a-regra-3-2-1-1-0-com-o-veeam-backup

Capitulo 17

Como a Penso pode ajudar vocé agora

Nossos especialistas, pioneiros em solu¢des personalizadas, garantem

resultados que elevam sua empresa:

Consultoria Estratégica Gratuita: Avaliamos suas vulnerabilidades em
soberania, cyber e continuidade, entregando um roadmap
personalizado para o budget 2026.

Solug¢Bes Sob Medida:

e Backup Imutavel Veeam: Prote¢do contra ransomwares, com
storage soberano.

e DR Soberano: Continuidade em minutos, ndo dias, em data centers

brasileiros.

e Criptografia S/MIME: Blindagem contra phishing IA-

potencializado.

¢ RMM e Treinamento: Gestao de updates e educacdo para fechar
80% das brechas.

e Suporte 24/7: Nossa equipe garante SLA de recuperacao rapida.

Com a Penso, o orcamento 2026 é a chave para reinar no caos
digital, transformando cada risco em um troféu de lideranca. Sua
acdo agora define o futuro.

Cloud/Saa$S nao tem backup Penso }



Capitulo 18

Experiéncia comprovada

A Penso foi a primeira nuvem brasileira a conquistar o programa
completo de competéncias Veeam e foi reconhecida em 2025 como

Impact Cloud & Service Provider Partner of the Year Brasil.

Isso ndo é marketing: significa que nossa infraestrutura foi auditada e
aprovada pela prépria Veeam para entregar os servigos mais criticos

do portfélio.

) Competency Partner ' | Competency Partner

—_— Off-site Backup
BoaS for Microsoft 365 DRoaS for Ransomware Resillency

Cloud/Saa$ nio tem backup Penso }»



Pronto para fortalecer a resiliéncia dos seus dados?

Transforme a tecnologia
em aliada da sua empresa

Competency Partner

DRaaS
BaaS for 365
Off-site Backup

Penso Tecnologia recebe prémio
da Veeam como "Impact VCSP
Partner of the Year"

Reconhecimento destaca a exceléncia da Penso Tecnologia em resiliéncia de dados e consolida
sua posicao como referéncia no mercado de Tl




Conhega nosso portfélio completo para proteger dados,

otimizar processos e garantir a continuidade do seu negdcio.

PROTECAO DE DADOS

Veeam Backup

Solugdo para proteger os
dados da suaempresa.

Backup na Nuvem

Seguranca para sua empresa
e beneficios aos usuérios.

Disaster Recovery

Protecdo continua parauma
empresa mais segura.

Backup 365

Backup seguro dos seus
e-mails Microsoft 365.

SERVIGOS DE TI

Gestao e suporte de Tl

Atendimento especializado
remoto ou presencial.

Suporte Avancado N2,
N3 e Especialistas

Apoio parademandas de alta
complexidade

COMPUTAGAO EM NUVEM

Penso Cloud Corporativo

Migragao segura para nossa nuvem

Penso S3 Storage

Armazenamento em nuvem

CYBER SECURITY

Pentest como servico

Mapeamento e reducdo de
falhas na seguranca.

Seqguranca para o usuario

Protecdo efetiva contra ameacas
virtuais.

Firewall como servico

Protecdo avancada darede
dasuaempresa.

EMAIL E COLABORAGAO

PensoMail

E-mail corporativo personalizado
parasuaempresa.

Zimbra:
e-mail corporativo

Conheca nossas solugdes
baseadas em Zimbra

Auditoria de e-mail

Acompanhe os e-mails
trafegados no seu negoécio.

Cloud Antispam

Asolugdo antispam ideal
paranuvem.


https://www.penso.com.br/veeam-backup/
https://www.penso.com.br/pentest/
https://www.penso.com.br/backup-na-nuvem/
https://www.penso.com.br/kaspersky/
https://www.penso.com.br/fortinet/
https://www.penso.com.br/descomplicando-o-draas/
https://www.penso.com.br/backup-office-365/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/suporte-de-ti/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/penso-expert-3/
https://www.penso.com.br/email-corporativo/
https://www.penso.com.br/zimbra/
https://www.penso.com.br/zimbra/
https://www.penso.com.br/auditoria-email/
https://www.penso.com.br/cloud-antispam/

O cenario de tecnologia
mudou de forma irreversivel.

A nuvem deixou de ser sindbnimo de tranquilidade e passou a ser
reconhecida como componente critico que exige uma camada externa
de protecdo. Continuidade de negécios, soberania de dados e
recuperacao rapida deixaram de ser temas exclusivos da TI e tornaram-

se parte da agenda estratégica de qualquer organizagao.

Cada decisdo de arquitetura e orcamento agora precisa considerar a
resiliéncia independente como fundamento da operagdo. O risco nao
esta apenas em perder minutos de servico, mas em perder semanas de

acesso ao que realmente move o negdcio.

O desafio é permanente, mas a solugdo ja existe e esta ao alcance de

qualquer empresa brasileira.
Entender o risco é o primeiro passo. Agir com a estrutura certa é o que
garante que, independentemente do proximo incidente, o essencial

continue funcionando.

Seguimos juntos, transformando vulnerabilidade em continuidade real.
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